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als Grundlage für umfangreiche Analysen; dies 
ermöglicht eine vorausschauende Wartung und 
die Minimierung von Maschinenstillstandzeiten. 
„TwinCAT IoT“ unterstützt die gängigen Protokolle 
für die Cloud-Kommunikation und Push-Nachrich-
ten an Smart Devices. Einfach und schnell konfi gu-
rierbar, stellt TwinCAT IoT, zusammen mit einem 

Industrie- oder Embedded-PC als IoT-Controller, 
eine nahtlose Verbindung zwischen dem Internet of 
Things und dem Internet of Services her.  

      
      TwinCAT für Industrie 4.0/IoT

  vereinfachte, zyklussynchrone Datenanalyse  
 und vorbeugende Wartung

  vereinfachte Kommunikation zwischen 
 Steuerung und Cloud

  vereinfachte Überwachung und Analyse 
 von Prozessdaten auf mobilen Endgeräten

TwinCAT-Lösungen für IoT und Industrie 4.0
Für die zyklische Speicherung des Prozessabbildes 
und die Analyse der Produktionsdaten

  TF3500 | TC3 Analytics Logger
  TE35xx | TC3 Analytics Workbench 
  TF3510 | TC3 Analytics Library
  TF3520 | TC3 Analytics Cloud Storage

TwinCAT Analytics

Für die Kommunikation mit Daten- und Kommuni-
kationsdiensten in der Cloud über standardisierte 
Protokolle

  TF6100 | TC3 OPC UA
  TF670x | TC3 IoT Communication
  TF671x | TC3 IoT Functions
  TF672x | TC3 IoT Data Agent
  TF6730 | TC3 IoT Communicator
  TF6735 | TC3 IoT Communicator App

TwinCAT IoT 

Motion ...

Machine x

Sensor/Actor

Smart Factory

RFID

Sensor/Actor

Smart Factory
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TwinCAT Analytics für Industrie 4.0
Im Rahmen von Industrie 4.0 bestehen vielfältige 
Anforderungen an Maschinen in den Bereichen 
Engineering, Modularität, Kommunikation, Daten-
analyse und intelligente Systeme. Insbesondere 
die Datenanalyse kann sehr vielseitig sein: Online- 
und Offl ine-Zustandsanalyse, vorausschauende 
Wartung, Mustererkennung, Maschinenoptimierung 
oder die Langzeitarchivierung von Daten. Anhand 
der Zustandsanalyse lässt sich die Wichtigkeit des 
Themas verdeutlichen. Ein Abarbeitungsfehler in 

der Maschine ist kostspielig und unerwünscht. 
Noch schwerwiegender ist es jedoch, wenn 
entscheidende Daten zur Analyse des Abarbei-
tungsfehlers, welche Aufschlüsse zum Fehlverhalten 
geben könnten, nicht mehr vorhanden sind. Häufi g 
ist die Konsequenz, dass man die Ursache für ein 
Fehlverhalten nicht mehr entdecken kann. Als 
erste Maßnahme werden oft zusätzliche Daten-
logging-Mechanismen integriert, welche aber erst 
Aufschluss geben, wenn der Abarbeitungsfehler 

erneut aufgetreten ist. Die Verunsicherung ist also 
groß, da ein erneuter Produktionsausfall jederzeit 
eintreten kann. Mit dem neuen Industrie-4.0-Pro-
dukt TwinCAT Analytics soll genau das nicht mehr 
passieren. Zum Einsatz kommen dabei bewährte 
TwinCAT-Technologien wie PLC, Scope View, Con-
dition Monitoring und MATLAB®/Simulink®, aber 
auch eine ganze Reihe neuer Produkte speziell für 
TwinCAT Analytics.

Zustandsanalyse online und offl ine:
  Zyklisch aufgezeichnete Prozess- und 

 Produktionsdaten können online oder offl ine  
 analysiert werden.

  Zeitliche Analyse von Maschinentakten:  
 minimale und maximale Taktzeit, durch-
 schnittliche Taktzeit, Gesamtlaufzeit und 
 Zeitdifferenzen

  Taktzähler
  Offl ine-Trace-Analyse

Vorausschauende Wartung:
  Condition Monitoring – Frequenzanalyse, 

 Crest Faktor, Kurtosis, RMS-Berechnung, 
 Klassifi kation

  Grenzwertüberwachung von Prozessdaten

Mustererkennung:
  Detektion von Regelmäßigkeiten und 

 Wiederholungen in aufgezeichneten Daten

Maschinen-Optimierung:
  Ablaufoptimierung
  energetische Optimierung

  vereinfachte Antriebsauslegung
  Anschlussleistung optimieren

Langzeitarchivierung:
   Cloud-Anbindung über IoT Communication

oder OPC UA
  Daten online oder offl ine in relationale 

 Datenbanken speichern
  Daten in NoSQL-Datenbanken ablegen
  Unterstützung vieler Datenformate 

Machine n

Machine 2

Machine 1

Industrie 4.0
IoT 
Big Data

IoT Communication

TwinCAT Analytics Server

– Zustandsanalyse online und offl ine
– vorausschauende Wartung
– Mustererkennung
– Maschinenoptimierung
– Langzeitarchivierung
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Analytics-Infrastruktur
Der Maschinenbauer und dessen Endkunde haben 
durch die IoT-Communication-Schnittstelle einen 
großen Gestaltungsraum, was die Einrichtung von 
TwinCAT Analytics angeht. Ein wichtiger Aspekt ist 
dabei, dass die IoT-Schnittstelle nicht zwangsweise 
bedeutet, dass man sich mit seinen Daten in die 
öffentliche Cloud begibt. Die gleiche Technologie 
kann auch in privaten Netzwerken zum Einsatz 
kommen, wodurch dem Anwender ein Höchstmaß 
an Flexibilität zur Verfügung steht. So können die 
aufgezeichneten Daten selbstverständlich lokal auf 
jeder Maschine mit entsprechender Rechenleistung 
analysiert werden. Aber auch über die IoT-Anbin-
dung in einer lokalen Cloud in der Fabrik, sodass der 
Maschinenbetreiber die Analyse seiner Maschinen 
in seiner eigenen Netzwerkumgebung auf einem 
leistungsstarken Rechner/Server vornehmen kann. 
Der Analytics-Server kann in diesem Fall mehrere 

Maschinen in der Fabrik analysieren. Alternativ kann 
TwinCAT Analytics natürlich auf einer virtuellen Ma-
schine in der globalen Cloud laufen. Prozessorleis-
tung und Speicher sowie die IT-Infrastruktur können 
von Anbietern wie Microsoft oder Amazon gemietet 
und genutzt werden. Die globale Anbindung von 
Maschinen an das Analysesystem wird so deutlich 
vereinfacht. Der Maschinenbauer selbst könnte 
aufgrund des vorhandenen Maschinen-Know-hows 
gut als Servicedienstleister und Analyst gegenüber 
dem Endkunden auftreten. TwinCAT Analytics kann 
in diesem Fall in der globalen Cloud oder in der 
IT-Infrastruktur des Maschinenbauers auf virtuellen 
oder physikalisch vorhandenen Geräten gehostet 
werden. Externe Analysten können die Daten in 
verschiedenen Dateiformaten bekommen oder sich 
die Daten aus dem TwinCAT Analytics Cloud Storage 
in der Cloud holen. 

End customer

End customer n

IoT Communication

Global Cloud

Machine 1

Local Cloud

3rd Party Analyst

3rd Party Software

Machine builder/
Automation

Analytics

Storage

Analytics

Storage

Analytics

Storage

Analytics

Storage

Machine 2

PLC PLC
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Um Daten analysieren zu können, müssen diese 
zunächst aufgezeichnet werden. Dafür gibt es in 
TwinCAT verschiedene Möglichkeiten, wie zum 
Beispiel das TwinCAT Scope View oder den 
TwinCAT Database Server. Im Rahmen von 
TwinCAT Analytics kommt jetzt ein weiterer 
Mechanismus hinzu: Mit dem TwinCAT Analytics 
Logger ist es möglich, große Datenmengen 
zyklisch zu sichern. Im Sinne von Big Data besteht 
die Grundidee darin, das gesamte Prozessabbild 
zyklisch zu speichern. Dies ist in der Konfi gura-
tionsoberfl äche einstellbar, wobei man natürlich 

auch nur ein Extrakt der Daten manuell auswäh-
len kann. Ebenso ist es möglich, Daten aus der 
Applikation, also z. B. aus der SPS oder der NC, 
zur Aufzeichnung hinzuzufügen. Die Datenablage 
ist im Analytics Logger konfi gurierbar. Die Daten 
können dateibasiert abgelegt oder mit TwinCAT 
IoT Communication über das offene und standar-
disierte Kommunikationsprotokoll MQTT verschickt 
werden. Insbesondere die zweite Variante erlaubt 
ein Höchstmaß an Flexibilität beim Aufbau einer 
eigenen TwinCAT-Analytics-Infrastruktur.

TF3500 | TC3 Analytics Logger

Cloud

TwinCAT IoT Communication

TwinCAT Runtime

IPC/Embedded PC

TwinCAT Analytics Logger

TwinCAT Runtime

TwinCAT Analytics 
Workbench

TwinCAT Analytics
TwinCAT Condition Monitoring

Confi gure

TwinCAT 
HMI

TwinCAT 
Scope View

TwinCAT 
Database
Server

TwinCAT 
Analytics
Confi gurator

PLC C++ MATLAB®/
Simulink®

TwinCAT Analytics 
Cloud Storage
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TE35xx | TC3 Analytics Workbench
Die TwinCAT Analytics Workbench defi niert 
sich als Engineering-Produkt, das aus mehreren 
Komponenten besteht. Es können Online- und 
Offl ine-Analysen für eine oder mehrere Maschinen 
durchgeführt werden. Das Basispaket, mit der 
Möglichkeit Bausteine aus der TwinCAT-Ana-
lytics-Bibliothek zu nutzen und im SPS-Code 
– wenn gewünscht – um eigene Algorithmen zu 
erweitern, kann mit TwinCAT Condition Monitoring, 
C++ oder MATLAB®/Simulink® erweitert werden. 
Zum Basispaket gehören die TwinCAT-PLC-Runtime, 
der neue TwinCAT-Analytics-Konfi gurator und die 
zugehörige Analytics-SPS-Bibliothek sowie eine 
Scope-View-Professional-Lizenz und die IoT-Com-
munication-Anbindung über MQTT. Die Lizenz-
kosten staffeln sich nach der Anzahl der zu 
analysierenden Maschinen.

Der große Vorteil der TwinCAT-Runtime ist die ma-
ximale Flexibilität. Man hat alle Freiheitsgrade, die 
das TwinCAT-System bietet, um eine eigene Online- 
oder Offl ine-Analyse zu schreiben. Die Verwendung 
von bestehenden und getesteten Algorithmen 
ist möglich. Bestehender Code kann eins-zu-eins 

eingesetzt werden. Individuelle mathematische 
Analyseketten können durch die Condition-Moni-
toring-Bibliothek für die Maschinendiagnose um-
gesetzt werden. Ebenso ist es möglich, MATLAB®/
Simulink®-Module in die Runtime zu integrieren. 
Eigene Algorithmen können in IEC 61131 oder in 
C/C++ ergänzt werden. Der TwinCAT-Analytics-
Konfi gurator bietet die Möglichkeit, die Funktions-
bausteine der Analytics-Bibliothek einfach grafi sch 
zu konfi gurieren.

Mit dem TwinCAT-Analytics-Konfi gurator kann man 
bequem die vom TwinCAT Analytics Logger zyklisch 
erfassten Daten sichten. Dabei können viele, ver-
schiedene Variablen aus einem großen Datenpaket 
ausgewählt werden, um sie beispielsweise mit 
einer „Post-Scope-Konfi guration“ im Scope View 
Professional grafi sch anzuzeigen. Damit können 
bereits aufgezeichnete Daten nachträglich in dem 
Scope View dargestellt werden. Die Daten können 
natürlich auch bequem offl ine über den TwinCAT 
Database Server in eine Datenbank geschrieben 
werden. Der Konfi gurator bietet zudem einige Ana-
lysealgorithmen, mit denen man die Daten offl ine 

auf Grenzwerte untersuchen oder eine Laufzeitana-
lyse von Maschinentakten vornehmen kann. Dabei 
lässt sich die Gesamtlaufzeit – die kürzeste, die 
längste und die durchschnittliche Laufzeit – eines 
Maschinentaktes ermitteln. Die Ermittlung und 
Überwachung des Energiebedarfs kann ein weiteres 
Analysekriterium sein. Über eine Zustandsanalyse 
kann sehr leicht ermittelt werden, ob beispielsweise 
ein Fräsdrehkopf häufi g steht, eher mit Geschwin-
digkeit a, b oder c fährt oder sich oft im Fehlerzu-
stand befi ndet. Die Ergebnisse lassen sich gut in 
einem Histogramm darstellen.

TwinCAT Analytics Konfi gurator
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Der TwinCAT Analytics Cloud Storage bietet die 
Möglichkeit, Daten in privaten oder öffentlichen 
Netzwerken abzulegen. Die Daten können dem 
Storage über einen sogenannten Message-Broker 
zur Verfügung gestellt werden. Der Broker ist 

dabei eine Art Vermittler zwischen den Clients, 
die sich mit ihm verbinden. Der Broker stellt für 
die Kommunikation diverse Topics zur Verfügung, 
so dass sich ein beliebiger IoT-Client auf ein 
TwinCAT-Analytics-Cloud-Storage-Topic „subscri-

ben“, aber auch Werte in ein Topic „publishen“ 
kann. Beliebige IoT-Clients können auf den 
Storage zugreifen, da die Topics-Struktur genauso 
offengelegt ist, wie die Datenbeschreibung im 
Storage.

TF3520 | TC3 Analytics Cloud Storage

3rd Party IoT 
Client

TwinCAT Analytics

Message Broker

TwinCAT 
Analytics Logger

TwinCAT Analytics 
Cloud Storage

TwinCAT IoT 
Communication 
Client

Topics hierarchy:

Die TwinCAT Analytics Library ist eine SPS-Biblio-
thek und wird für die Online- oder Offl ine-Analyse 
in der PLC-Runtime der TwinCAT Analytics Work-
bench verwendet. Die Bibliothek enthält Bausteine 
für die Taktanalyse, die Energiebedarfs- oder 
RMS-Berechnungen. Der erfahrene SPS-Program-
mierer kann die Bausteine der Bibliothek direkt 
in einer eigenen SPS-Applikation verwenden. 
Beispielsweise zusammen mit Analyseketten der 

Condition-Monitoring-Bibliothek. Eine andere 
Möglichkeit besteht darin, die Bausteine über 
den Konfi gurator konfi gurieren zu lassen, sodass 
keine Zeile SPS-Code geschrieben werden muss. 
Die Analysebausteine können daher auch von in 
SPS-Programmierung nicht geschultem Personal 
konfi guriert werden. Ein nachgeschaltetes Scope 
View oder die TwinCAT HMI können für die Visua-
lisierung der Analyseergebnisse genutzt werden.

TF3510 | TC3 Analytics Library
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Durch die zunehmende Konvergenz von Informa-
tions- und Automatisierungstechnologien lassen 
sich immer effektivere und fl exiblere Automati-
sierungsprojekte realisieren. Damit einhergehend 
stellen moderne und verteilte Industrieprojekte 
immer höhere Anforderungen an den Datenaus-
tausch von Prozesswerten mit IT-Systemen, da die 
Komplexität und die Vielfalt der gesammelten Daten 
stark zunimmt. Der klassische Anwendungsfall einer 
zentralen Datenspeicherung wandelt sich hierbei 
zunehmend zu einer reinen Basisfunktionalität, wel-
che von jeder modernen Steuerung erwartet wird. 
Einen echten Mehrwert schafft erst die Filterung, 
die Weiterverarbeitung und die Interpretation der 
gesammelten Daten sowie die einfache Einrichtung 
der hierfür notwendigen Infrastrukturen. Immer 
häufi ger entsteht die Notwendigkeit, Prozessdaten 
aus unterschiedlichen Standorten einzusammeln 
und zentral auszuwerten. Die Bereitstellung einer 
geeigneten, verteilten IT-Infrastruktur, inklusive der 
entsprechenden Sicherheitsmaßnahmen, bereitet 
IT-Verantwortlichen zunehmend Kopfzerbrechen. 

Solche Infrastrukturen und deren Wartung werden 
mittlerweile in Cloud-Systeme ausgelagert. Diese 
gewähren den Produktionsverantwortlichen einen 
zentralen und sicheren Zugriff sowohl auf die 
Prozessdaten als auch auf weitere Analysefunktio-
nen, wodurch die gesammelten Daten schnell und 
einfach weiterverarbeitet werden können. 

Die TwinCAT-3-IoT-Produkte innerhalb der 
TwinCAT-Connectivity-Produktfamilie stellen dem 
Anwender diverse Funktionalitäten zur Verfügung, 
um Prozessdaten über standardisierte Kommuni-
kationsprotokolle auszutauschen und gezielt auf 

TwinCAT IoT

sich immer effektivere und fl exiblere Automati-
sierungsprojekte realisieren. Damit einhergehend 
stellen moderne und verteilte Industrieprojekte 
immer höhere Anforderungen an den Datenaus-
tausch von Prozesswerten mit IT-Systemen, da die 
Komplexität und die Vielfalt der gesammelten Daten 
stark zunimmt. Der klassische Anwendungsfall einer 
zentralen Datenspeicherung wandelt sich hierbei 
zunehmend zu einer reinen Basisfunktionalität, wel-
che von jeder modernen Steuerung erwartet wird. 
Einen echten Mehrwert schafft erst die Filterung, 
die Weiterverarbeitung und die Interpretation der 
gesammelten Daten sowie die einfache Einrichtung 
der hierfür notwendigen Infrastrukturen. Immer 
häufi ger entsteht die Notwendigkeit, Prozessdaten 
aus unterschiedlichen Standorten einzusammeln 
und zentral auszuwerten. Die Bereitstellung einer 
geeigneten, verteilten IT-Infrastruktur, inklusive der 
entsprechenden Sicherheitsmaßnahmen, bereitet 
IT-Verantwortlichen zunehmend Kopfzerbrechen. 

Solche Infrastrukturen und deren Wartung werden 
mittlerweile in Cloud-Systeme ausgelagert. Diese 
gewähren den Produktionsverantwortlichen einen 
zentralen und sicheren Zugriff sowohl auf die 
Prozessdaten als auch auf weitere Analysefunktio-
nen, wodurch die gesammelten Daten schnell und 
einfach weiterverarbeitet werden können. 

Die TwinCAT-3-IoT-Produkte innerhalb der 
TwinCAT-Connectivity-Produktfamilie stellen dem 
Anwender diverse Funktionalitäten zur Verfügung, 
um Prozessdaten über standardisierte Kommuni-
kationsprotokolle auszutauschen und gezielt auf 

spezielle Daten- und Kommunikationsdienste von 
Cloud-Service-Providern zuzugreifen. Ein wichtiger 
Aspekt ist hierbei, dass diese Dienste nicht zwangs-
läufi g in einer öffentlichen Cloud gehostet werden 
müssen. Dieselbe Technologie kann auch in privaten 
Netzwerken zum Einsatz kommen. Einer der großen 
Vorteile ergibt sich hierbei durch das Zusammenspiel 
von TwinCAT IoT mit TwinCAT Analytics. 
Die Einrichtung einer TwinCAT 
Analytics Workbench zur zentralen 
Datenanalyse von mehreren 
Maschinen ermöglicht durch 
Verwendung der 
TwinCAT-3-IoT-Produkte 
ein Höchstmaß an 
Flexibilität.
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TF6100 | TC3 OPC UA 
OPC Unifi ed Architecture (UA) ist die nächste 
Generation des klassischen OPC-Standards und 
beschreibt ein weltweit standardisiertes Kom-
munikationsprotokoll, das eine anbieter- und 
plattformunabhängige Übertragung von Prozess-
daten ermöglicht. OPC UA adressiert die Anfor-
derungen von Industrie 4.0 und IoT, weshalb es 
von verschiedenen Industrie-4.0-Initiativen als das 
Kommunikationsprotokoll gewählt wurde. Eines der 
Hauptmerkmale von OPC UA ist die standardisierte 
Integration von Sicherheitsmechanismen direkt in 
den Kommunikationsstack.

TwinCAT OPC UA erlaubt den Zugriff auf die 
TwinCAT-Laufzeitumgebung bzw. die Kommunikati-
on mit anderen UA-Geräten direkt aus der Laufzeit 

heraus und besteht hierbei aus Client- sowie Ser-
ver-Komponenten, um die Flexibilität beim Design 
von Maschinenprojekten zu erhöhen.

Dank der PC-basierten Steuerungstechnologie 
unterstützt die TwinCAT-Automationssoftware-Inf-
rastructure-as-a-Service-Szenarien, in denen sowohl 
ein TwinCAT OPC UA Server als auch ein TwinCAT 
OPC UA Client in der Cloud ausgeführt werden kann. 
Auf Basis einer serviceorientierten SPS-Architektur ist 
es möglich, Prozessdaten abzurufen und diese in der 
Cloud weiter zu verarbeiten, z. B. Daten in einer Da-
tenbank zu speichern. Diese sogenannte „SOA-SPS“ 
basiert auf benutzerdefi nierbaren Methoden aus der 
TwinCAT-Laufzeit, die für sichere Programmfernauf-
rufe über OPC UA zur Verfügung stehen.

TwinCAT Runtime

TwinCAT Runtime

TwinCAT OPC UA Server
Service/Method: SqlSelect()
Service/Method: SqlInsert()

IPC/Embedded PC

TwinCAT OPC UA Client

TwinCAT Database Server

TwinCAT Runtime

TwinCAT OPC UA Server
Service/Method: SqlSelect()
Service/Method: SqlInsert()

IPC/Embedded PC

TwinCAT Runtime

TwinCAT Database Server

TwinCAT OPC UA ClientDatabase Database
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TF670x | TC3 IoT Communication
TwinCAT IoT Communication stellt Basisfunktionen 
zum Versenden und Empfangen von Daten über das 
MQ Telemitry Transport (MQTT) Protokoll und das 
Advanced Message Queueing Protokoll (AMQP) 
direkt aus der Steuerung heraus zur Verfügung. 

MQTT und AMQP sind offene und standardisierte 
Kommunikationsprotokolle, welche aufgrund ihres 
geringen Overheads bei der schnellen und effi zien-
ten Datenübertragung zunehmend an Bedeutung 
gewinnen. Die Kommunikation fi ndet auf Grundla-
ge des Publisher/Subscribe-Kommunikationsmusters 
mit einem sogenannten „Message Broker“ statt. 
Durch diese Entkopplung von der klassischen 

Client/Server-Architektur basiert die Kommunika-
tion mit einem Message-Broker ausschließlich auf 
ausgehenden Kommunikationsverbindungen, was 
einen erheblichen Vorteil bei der Konfi guration von 
Netzwerkgeräten, wie z. B. Firewalls, bedeutet. 
Die Verbindung kann optional über Sicherheits-
mechanismen, wie sie in dem jeweiligen Protokoll 
angeboten werden, abgesichert werden. Bei der 
Verwendung von TF670x können beliebige MQTT/
AMQP-Message-Broker genutzt werden, welche 
sich entweder im lokalen Netzwerk des Maschinen-
betreibers oder in der öffentlichen Cloud befi n-
den, was eine Vielzahl an Anwendungsszenarien 
ermöglicht.

TwinCAT Runtime

Consumer

Publisher

MQTT/AMQP Message Broker

MQTT/AMQP Message Broker

Topic

Topic

IPC/Embedded PC Private Network

TwinCAT IoT Communication

Consumer

Publisher

MQTT/AMQP Message Broker

MQTT/AMQP Message Broker

Topic

Topic
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TF671x | TC3 IoT Functions
Cloud-Service-Provider stellen dem Anwender 
verschiedene Dienste zur Entgegennahme, Weiter-
verarbeitung und Speicherung von Prozessdaten zur 
Verfügung. Diese sogenannten „Platform-as-a-Ser-
vice“-Dienste bieten den Vorteil einer abstrahierten 
Sichtweise auf die unterlagerte IT-Infrastruktur, 
wodurch Kunden sich nicht länger um den Aufbau 
einer passenden Infrastruktur kümmern müssen, 
sondern sich ganz auf die Maschinenapplikati-
on konzentrieren können. Auch im Falle einer 
Erweiterung des Projekts, z. B. wenn Prozessdaten 
von zusätzlichen Maschinen eingesammelt werden 

sollen, bieten solche Dienste den Vorteil einer auto-
matischen Skalierung bzw. Anpassung an die neue 
Datenlast, ohne dass sich der Maschinenbetreiber 
selbst um die Anpassung seiner IT-Infrastruktur 
kümmern muss. 

TF671x IoT Functions basiert auf den Basisprotokol-
len des TF670x-Pakets und erweitert diese durch 
eine SPS-Library, welche eine einfache und direkte 
Kommunikation mit den Diensten von Cloud- 
Service-Providern wie Microsoft Azure™ und 
Amazon AWS™ ermöglicht.

Microsoft Azure™
Microsoft bietet in der Windows Azure™-Cloud 
diverse Kommunikations- und Datendienste an, 
welche über TF671x direkt angesprochen werden 
können. Hierbei stellen die Messaging-Dienste 
des Azure™ Service Bus diverse Funktionalitäten 
zur Verfügung, um einen zuverlässigen, sicheren 
und fl exiblen Datenaustausch zwischen verschie-
denen, verteilten Geräten und Anwendungen zu 
ermöglichen.

Amazon AWS™
Die Amazon AWS™-Cloud gilt als eine der ersten 
„Public Cloud Systeme“ und stellt diverse Mes-
saging- und Datendienste zur Verfügung. TF671x 
unterstützt vor allem den sogenannten Simple 
Queue Service  (SQS) und AWS™ IoT.

TwinCAT Runtime

IPC/Embedded PC

Amazon Web Services™

TwinCAT IoT Functions

TwinCAT Runtime

IPC/Embedded PC

Windows Azure™

SQS AWS™ IoTService Bus IoT Hub

TwinCAT IoT Functions
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TF672x | TC3 IoT Data Agent 
Der TwinCAT IoT Data Agent erweitert die Funkti-
onalitäten des TF670x- und TF671x-Pakets durch 
eine Gateway-Applikation, welche unabhängig 
vom TwinCAT-Projekt konfi guriert und betrieben 
werden kann. Der Data Agent holt die dafür 
konfi gurierten Prozessdaten eigenständig ab und 
überträgt sie an einen bestimmten Kommunika-
tions- oder Datendienst in der Microsoft Azure™- 
oder Amazon AWS™-Cloud, bzw. versendet sie 
an einen MQTT- oder AMQP-Message-Broker. Die 
gesamte Parametrisierung des Data Agent erfolgt 
auf einer XML-basierten Konfi gurationsdatei, was 
die Wiederverwendung erleichtert. Zudem steht 
ein grafi sches Konfi gurationstool bereit, das die 
Einrichtungszeit verringert und bei der Inbetrieb-
nahme unterstützt.

Zur Kommunikation mit der TwinCAT-Laufzeitum-
gebung stehen sowohl TwinCAT ADS als auch der 
IEC-Standard OPC UA, inklusive der dort enthal-

tenen Sicherheitsmechanismen, zur Verfügung. 
Dies ermöglicht eine zusätzliche Absicherung der 
Datenkommunikation bis in die Steuerung. 
Optional können über den Data Agent mehrere 
TwinCAT-Systeme aggregiert und deren Prozessda-
ten erfasst werden. Um ein einheitliches Datenfor-
mat der gesendeten Prozessdaten zu ermöglichen, 
kann als Alternative zum Senden eines reinen 
Bytestreams auch JSON als Datenaustauschformat 
verwendet werden, was dem Empfänger eine 
einfache Interpretation der empfangenen Daten 
ermöglicht.

Zur Reduktion des Datenverkehrs und der damit 
einhergehenden Kosten unterstützt der Data 
Agent fortgeschrittene Sampling-Mechanismen 
wie OnDataChange-Übertragungen und Publisher/
Subscribe. Im Falle einer Verbindungsunterbre-
chung stehen Buffering-Algorithmen zur Verfü-
gung, die den Verlust von Daten vermeiden.

Cloud Services

TwinCAT Runtime TwinCAT Runtime 3rd Party

IPC/Embedded PC

TwinCAT IoT Data Agent

ADS
OPC UA

ADS
OPC UA

ADS
OPC UA

OPC UA

IPC/Embedded PC

TwinCAT Runtime
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TF6730 | TC3 IoT Communicator

TF6735 | TC3 IoT Communicator App

Mit der TwinCAT-Erweiterung „IoT Communica-
tor“ lassen sich Prozessdaten auf einfache Art 
und Weise auf beliebige Endgeräte übertragen, 
Zustandsveränderungen überwachen und Infor-
mationen zurück an die Maschine kommunizieren. 
Der IoT Communicator verbindet die TwinCAT-
Steuerung mit einem Messaging-Dienst und 
ermöglicht eine einfache Einrichtung innerhalb der 
TwinCAT-Entwicklungsumgebung zum Versenden 
und Empfangen von Push-Nachrichten zwischen 

Die TwinCAT IoT Communicator App bietet eine 
einfache Lösung zur Überwachung und Analyse 
von TwinCAT-Prozessdaten auf mobilen Endgerä-
ten. Zum Empfangen, Senden und Darstellen von 
ausgewählten TwinCAT-Meldungen stehen Apps 
in den App-Stores zum kostenlosen Download zur 
Verfügung. Eine Internet-Verbindung des mobilen 
Endgerätes, der TwinCAT-Laufzeitumgebung und 
das Supplement TF6730 werden vorausgesetzt. 
Die Communicator-App kommuniziert mit der 
TwinCAT-Steuerung über einen vordefi nierten 
Messaging-Dienst in der Cloud. Alternativ lässt 
sich eine Verbindung zu einem eigenen Dienst 
einrichten.

der SPS und mobilen Betriebssystemen. TwinCAT 
registriert jedes Endgerät mit einer eindeutigen 
Kennung. Somit lassen sich Nachrichten gezielt 
an bestimmte Personen und/oder Steuerungen 
übertragen. Ein Indikator innerhalb der Nachricht 
defi niert, ob Meldungen und Statuswerte im 
Messaging-Dienst zwischengespeichert werden 
und auf Abruf verfügbar sind. Der TC3 IoT Com-
municator basiert auf ausgehenden Verbindungen 
(„publish-subscribe pattern“) und benötigt daher 

keine gesonderten Firewall-Einstellungen. Er lässt 
sich einfach in ein bestehendes IT-Netzwerk inte-
grieren. Zum Empfangen, Senden und Darstellen 
dieser Meldungen stehen Apps in den App-Stores 
zum kostenlosen Download zur Verfügung.

Process data

Push Messages

Command

Messaging ServiceProcess data

Command

TF6735 | TC3 IoT Communicator App

Push MessagesPush Messages

Push Service
iOS, Android, ...

Mobile Device

Mobile Device

TwinCAT IoT Communicator App

TwinCAT IoT Communicator App

IPC/Embedded PC

TwinCAT Runtime

TwinCAT IoT Communicator
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Glossar
Begriff Defi nition

AMQP Das Advanced Message Queueing Protocol (AMQP) ist ein offenes und standardisiertes, nachrichtenbasiertes 
Kommunikationsprotokoll, welches für den Versand von Binärdaten mit benutzerdefi nierbaren Attributen optimiert wurde.

Cloud Computing Cloud Computing beschreibt den on-demand-Zugriff auf einen Pool von konfi gurierbaren Rechenressourcen, 

welche schnell und sicher mit einem minimalen Verwaltungsaufwand zur Verfügung gestellt werden können. [NIST, 2011]

Cloud Storage Ist ein logischer Speicher für Daten unterschiedlicher Herkunft. Der physikalische Speicherort kann sich 

im privaten oder öffentlichen Netzwerk auf mehrere Server verteilen.

Condition Monitoring Beschreibt die Zustandsüberwachung von Maschinen und Anlagen durch die permanente Auswertung 
von physikalischen Größen, wie z. B. Schwingung und Temperatur.

Infrastructure-as-a-Service 

(IaaS)

Der Begriff Infrastructure-as-a-Service beschreibt eine abstrakte Sichtweise auf das Cloud-System und dessen Dienste, 

welche dem Anwender meist als eine oder mehrere virtuelle Maschinen zur Verfügung gestellt werden.

JSON Die JavaScript Object Notation (JSON) ist ein einfaches und gut interpretierbares Datenformat, welches in einer 
textuell notierten Form zum Austausch von Informationen zwischen verschiedenen Anwendungen genutzt werden kann.

MQTT Das Message-Queue-Telemetry-Transport (MQTT)-Protokoll ist ein offenes und standardisiertes, nachrichtenbasiertes 
Kommunikationsprotokoll, welches auf Grund seines geringen Overheads eine einfache und schnelle Übertragung 
zwischen verschiedenen Geräten ermöglicht. Oversampling << 1 µs mit n = 1…1000

OPC UA OPC Unifi ed Architecture ist ein durch die IEC standardisiertes, Client/Server-basiertes Kommunikationsprotokoll, 
welches für ein umfangreiches Informationsmodell optimiert wurde und über unterschiedliche 
Transportkanäle verwendet werden kann.

Platform-as-a-Service 

(PaaS)

Der Begriff Platform-as-a-Service beschreibt eine abstrakte Sichtweise auf das Cloud-System und dessen Dienste, 
welche dem Anwender in Form von Laufzeitumgebungen für eigene Applikationen zur Verfügung gestellt werden.

SOA-SPS Die Service Oriented Architecture defi niert Dienste, die aus dem Echtzeitkontext heraus Funktionen 
zur Verfügung stellen und von außen als Methode aufrufbar sind.

Software-as-a-Service 

(SaaS)

Der Begriff Software-as-a-Service beschreibt eine abstrakte Sichtweise auf das Cloud-System und dessen Dienste, 
welche dem Anwender in Form von fertigen Applikationen, die eine bestimmte Aufgabe erfüllen (z .B. Webmail), 
zur Verfügung gestellt werden.

Topic Ein Topic beschreibt in einem Publisher/Subscribe-Kommunikationsszenario einen Datenkontext, 

welcher zum Senden und Empfangen von Nachrichten verwendet wird.


