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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, stets die aktuell gultige Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfllt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig
weiterentwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankindigung zu Uberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kdnnen keine Anspriche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TWinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen fihren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschutzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fiir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.

TS6100 Version: 1.0.0 5
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1.2 Zu lhrer Sicherheit

Sicherheitsbestimmungen

Lesen Sie die folgenden Erklarungen zu Ihrer Sicherheit.
Beachten und befolgen Sie stets produktspezifische Sicherheitshinweise, die Sie gegebenenfalls an den
entsprechenden Stellen in diesem Dokument vorfinden.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschliellich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Signalworter

Im Folgenden werden die Signalwdrter eingeordnet, die in der Dokumentation verwendet werden. Um

Personen- und Sachschaden zu vermeiden, lesen und befolgen Sie die Sicherheits- und Warnhinweise.

Warnungen vor Personenschaden

Es besteht eine Gefadhrdung mit hohem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
hat.

Es besteht eine Gefahrdung mit mittlerem Risikograd, die den Tod oder eine schwere Verletzung zur Folge
haben kann.

A VORSICHT

Es besteht eine Gefadhrdung mit geringem Risikograd, die eine mittelschwere oder leichte Verletzung zur
Folge haben kann.

Warnung vor Umwelt- oder Sachschéaden

Es besteht eine mdgliche Schadigung fir Umwelt, Gerate oder Daten.

Information zum Umgang mit dem Produkt

d Diese Information beinhaltet z. B.:
1 Handlungsempfehlungen, Hilfestellungen oder weiterfiihrende Informationen zum Produkt.

6 Version: 1.0.0 TS6100
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstlitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und stéandige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafur verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterfuhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem

https://www.beckhoff.de/secquide.

Die Produkte und Lésungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdricklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

TS6100 Version: 1.0.0 7
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2 Ubersicht

OPC Unified Architecture (OPC UA) ist die nachste Generation des klassischen OPC-Standards. Es handelt
sich hierbei um ein weltweit standardisiertes Kommunikationsprotokoll, iiber das Maschinendaten hersteller-
und plattformunabhangig ausgetauscht werden kénnen. OPC UA integriert gangige Sicherheitsstandards
bereits direkt im Protokoll. Ein weiterer grof3er Vorteil von OPC UA gegenliber dem klassischen OPC-
Standard ist die Unabhangigkeit vom COM/DCOM-System.

[ )
1 Detaillierte Informationen zu OPC UA finden Sie auf der Webseite der OPC Foundation.

Die TwinCAT 3 Function TF6100 OPC UA besteht aus mehreren Softwarekomponenten, welche einen
Datenaustausch mit TwinCAT, basierend auf OPC UA, ermdglichen.
Die folgende Tabelle gibt einen Uberblick tber die einzelnen Produktbestandteile.

Software-Komponente Beschreibung

TwinCAT OPC UA Server Stellt eine OPC-UA-Server-Schnittstelle zur
Verfugung, damit UA-Clients auf die
TwinCAT-Laufzeit zugreifen kénnen.

TwinCAT OPC UA Client Stellt eine OPC-UA-Client-Funktionalitat zur
Verfiigung, damit die Kommunikation mit anderen
OPC UA Servern auf der Grundlage von PLCopen-
genormten Funktionsbausteinen sowie einem einfach
zu konfigurierenden 1/0-Gerat maoglich ist.

TwinCAT OPC UA Configurator Grafische Benutzerschnittstelle fur die Konfiguration
des TwinCAT OPC UA Servers.
TwinCAT OPC UA Sample Client Grafische Beispielimplementierung eines OPC UA

Clients um einen ersten Verbindungstest mit dem
TwinCAT OPC UA Server durchfiihren zu kénnen.

TwinCAT OPC UA Gateway Wrapper-Technologie, die sowohl eine OPC-COM-
DA-Server-Schnittstelle als auch OPC-UA-Server-
Aggregationsfahigkeiten zur Verfigung stellt.

Diese Dokumentation beschreibt den TwinCAT OPC UA Configurator, bei welchem es sich um eine
Engineering-Softwarekomponente handelt die eine grafische Benutzeroberflache zur Konfiguration des
TwinCAT OPC UA Servers anbietet. Der TwinCAT OPC UA Configurator wird hierbei in zwei Varianten
ausgeliefert: eine in das Visual Studio (bzw. die TwinCAT XAE Shell) integrierte Oberflache und ein
Standalone-Tool. Beide Varianten haben die Eigenschaft, dass Sie eine OPC UA
Kommunikationsverbindung zu einem TwinCAT OPC UA Server aufbauen und dartiber den Server
konfigurieren. Grundlage hierfiir ist der sogenannte Configuration Namespace des TwinCAT OPC UA
Servers, welcher alle relevanten Konfigurationsdateien fir authentifizierte Benutzer tiber OPC UA
bereitstellt.

8 Version: 1.0.0 TS6100
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) Root
v [ Objects

> |2 AlarmsConditions

v |2 Configuration

y & -

TF6100 OPC UA Server . o ion
> &% NodesetFiles
> % Resources
> % SymbolFiles
> & TcUaAcConfig.xml
> &% TcUaDaConfigxml
>
>
>
>

& TcUaHaConfig.xml

&% TcUaNodesetConfigxml
r N TcUaSecurityConfig.xml
&% TcUaServerConfig.xml

Far einen schnellen Einstieg in das Produkt empfehlen wir unsere Kapitel Installation [»_10] und Quick Start
[»_13]. Bitte beachten Sie auch die Systemvoraussetzungen [»_10] zu diesem Produkt.

TS6100 Version: 1.0.0 9
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3 Installation

3.1 Systemvoraussetzungen

Fur die Installation und den Betrieb dieses Produkts gelten die folgenden Systemvoraussetzungen. Hierbei
ist zwischen dem Standalone- und Visual Studio Konfigurator zu unterscheiden.

Visual Studio Konfigurator

Technische Daten Beschreibung
Betriebssystem Windows 10 (>=21H2)

Windows Server 2022
Zielplattformen PC-Architektur (x86, x64)
.NET Framework 4.8.1
TwinCAT-Installationslevel TwinCAT 3 XAE
Bendtigte TwinCAT-Lizenz ---

Standalone Konfigurator

Technische Daten Beschreibung
Betriebssystem Windows 10 (>=21H2)

Windows Server 2022
Zielplattformen PC-Architektur (x86, x64)
.NET Framework 4.8.1
TwinCAT-Installationslevel TwinCAT 2 CP, PLC, NC-PTP

TwinCAT 3 XAE, XAR, ADS
Bendtigte TwinCAT-Lizenz -

3.2 Installation

Die Installation dieser TwinCAT 3 Function kann, abhangig von der verwendeten TwinCAT-Version und dem
Betriebssystem, auf unterschiedliche Arten erfolgen, welche im Folgenden naher beschrieben werden sollen.

Updateinstallation

Bei einer Updateinstallation wird immer die vorherige Installation deinstalliert. Bitte stellen Sie sicher, dass
Sie vorher ein Backup lhrer Konfigurationsdateien erstellt haben.

TwinCAT Package Manager

Wenn Sie TwinCAT 3.1 Build 4026 (und hdher) auf dem Betriebssystem Microsoft Windows verwenden,
koénnen Sie diese Function Uber den TwinCAT Package Manager installieren, siehe Dokumentation zur
Installation.

Normalerweise installieren Sie die Function Gber den entsprechenden Workload; dennoch kénnen Sie die im
Workload enthaltenen Pakete auch einzeln installieren. Diese Dokumentation beschreibt im Folgenden kurz
den Installationsvorgang Gber den Workload.

Kommandozeilenprogramm TcPkg

Uber das TcPkg Command Line Interface (CLI) kénnen Sie sich die verfligbaren Workloads auf dem System
anzeigen lassen:

tcpkg list -t workload

10 Version: 1.0.0 TS6100
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Uber das folgende Kommando kénnen Sie den Workload einer Function installieren.
Hier exemplarisch dargestellt am Beispiel des TF6100 TwinCAT OPC UA Client:

tcpkg install tf6100-opc-ua-client

TwinCAT Package Manager Ul

Uber das User Interface (Ul) kdnnen Sie sich alle verfligbaren Workloads anzeigen lassen und diese bei
Bedarf installieren.
Folgen Sie hierzu den entsprechenden Anweisungen in der Oberflache.

Unvorbereiteter TwinCAT-Neustart kann Datenverlust erzeugen

Die Installation dieser Function hat unter Umstanden einen TwinCAT-Neustart zur Folge.
Stellen Sie sicher, dass keine kritischen TwinCAT-Applikationen auf dem System laufen oder fahren Sie
diese zunachst geordnet herunter.

Setup

Wenn Sie TwinCAT 3.1 Build 4024 auf dem Betriebssystem Microsoft Windows verwenden, kdnnen Sie
diese Function Uber ein Setup-Paket installieren, welches Sie auf der Beckhoff Webseite unter https://
www.beckhoff.com/download herunterladen kénnen.

Die Installation kann hierbei sowohl auf Engineering- als auch Runtime-Seite erfolgen, je nachdem, auf
welchem System Sie die Function bendétigen. Der folgende Screenshot zeigt exemplarisch die Setup-
Oberflache am Beispiel des TF6100 TwinCAT OPC UA Client-Setups.

ﬂ Beckhoff TFE100 OPC-UA-Clent - 4.4.37.0 X

Welcome to the Beckhoff Setup for Beckhoff
TF6100 OPC-UA-Client

Bedkhoff Setup will allow you to modify, repair, or remave
Beckhoff TF&100 OPC-UA-Client. To continue, dick Mext.

Zur Durchfuihrung des Installationsvorgangs, folgen Sie den entsprechenden Anweisungen im Setup-Dialog.

TS6100 Version: 1.0.0 1
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Unvorbereiteter TwinCAT-Neustart kann Datenverlust erzeugen

Die Installation dieser Function hat unter Umstanden einen TwinCAT-Neustart zur Folge.
Stellen Sie sicher, dass keine kritischen TwinCAT-Applikationen auf dem System laufen oder fahren Sie

diese zunachst geordnet herunter.

12 Version: 1.0.0 TS6100
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4 Technische Einfuhrung

4.1 Quick Start

Das folgende Kapitel ermdglicht einen schnellen Einstieg in den TwinCAT OPC UA Configurator. In dieser
Anleitung wird der Standalone Configurator verwendet, um eine Verbindung mit dem lokal installierten
TwinCAT OPC UA Server herzustellen und diesen zu konfigurieren. Als Voraussetzung missen beide
Produkte installiert worden sein — in diesem Beispiel auf demselben System.

Im Folgenden werden nun die folgenden Schritte ndher beschrieben:
» Starten des Standalone Configurators
+ Konfigurieren einer Serververbindung
» Verbinden mit dem Server und Auslesen der Konfiguration
« Durchfiihren von Anderungen an der Konfiguration
 Aktivieren der neuen Konfiguration auf dem Server

Starten des Standalone Configurators

Der TwinCAT OPC UA Configurator wird standardmagig in ein Unterverzeichnis des TwinCAT
Installationsverzeichnisses installiert. Weitere Informationen finden Sie in dem Dokumentationskapitel zu den

Applikationsverzeichnissen [» 19].

Durch die Installation des Produkts wird eine Verkniipfung im Windows Startmeni angelegt, welche einen
einfachen Zugriff auf die Applikation ermdglicht.

Nach dem Start der Applikation missen Sie zunachst eine neue Serververbindung konfigurieren. Wie das
geht, erfahren Sie im nachsten Schritt.

B TwinCAT OPC UA Configurator - ] X
File Server

L] E E‘ H 1 v\ Edit Connect Disconnect  Connection state:
. » L1 1)

| Historical Access  Alamms & Conditions  Security  Server Seftings  Online Panel

Name AmsNetld AdsPort Type Disabled

Date/Time Message

Logging Target Browser

Konfigurieren einer Serververbindung

1. Offnen Sie den Serverauswahl-Dialog, indem Sie in der Toolbar auf den Button Edit klicken. Tragen Sie
in dem sich nun 6ffnenden Dialog die Server URL des zu konfigurierenden TwinCAT OPC UA Server
ein. In diesem Beispiel ist der Server auf demselben System installiert und wir kdnnen die Default-
Adresse (opc.tcp://localhost:4840) Gbernehmen. Klicken Sie auf den Button Get Endpoints, um eine

TS6100 Version: 1.0.0 13
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Liste mit allen Server-Endpunkten zu erhalten. Wahlen Sie den Endpunkt ,Basic256Sha256 —

SignAndEncrypt* aus.

Configured TwinCAT OPC UA Servers

Server URL: |opc top://localhost:4840

| | Get Endpoints |

Endpoints:  Basic2565ha256 - SignAndEncrypt

vll Add

l

SecurityPolicyUn  SecurityMode Identity TokenType Identity

2. Klicken Sie anschlieRend auf Add, um den Server hinzuzufligen. Sollten Sie einen Warnhinweis bzgl.
der Unterschiede in der ServerURL erhalten, bestatigen Sie diesen Hinweis mit Yes.

Different URL detected

the ServerURL?

0 The selected endpoint returned a different URL

(opc.tep://ECZAMAZ-OEBTAKB:4840) than specified as the
ServerURL (opc.tep://localhost:4840). Do you still want to use

Yes

14
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= Der TwinCAT OPC UA Server wurde nun zum Auswahldialog hinzugefugt.

Configured TwinCAT OPC UA Servers X
Server URL: [opcicp:lﬁocd'nou:mo || Get Endpoints |
Endpoints:  Basic2565ha256 - SignAndEncrypt v [ Add |
Name ServerUd SecurityPolicyUri  SecurityMode Identity TokenType  Identity
» Serverl opctep:/Aocalh... |http://opcfo... v |SignAndEnc... | Anonymous e

Je nach Betriebsumgebung sind nun weitere Einstellungen fir die Verbindungsparameter notwendig, z.B.
Benutzername/Password fur den Zugriff auf den Server. In diesem Beispiel gehen wir jedoch davon aus,
dass sowohl der TwinCAT OPC UA Server als auch der TwinCAT OPC UA Configurator erstmalig auf
diesem System in Betrieb genommen wurden. Daher belassen wir die Default-Einstellungen und schlieen
den Dialog.

In der Server-Auswabhlliste in der Toolbar finden Sie nun einen neuen Eintrag mit dem soeben konfigurierten
Verbindungsprofil.

B TwinCAT OPC UA Configurator - O X
File Server

Serverl v| Edit Connect Disconnect  Connection state:

Devices

Name AmsNetld AdsPort Type Disabled

Verbinden mit dem Server und Auslesen der Konfiguration

v' Zum Herstellen einer Verbindung mit dem Server stellen Sie sicher, dass der soeben konfigurierte
Server selektiert ist.

TS6100 Version: 1.0.0 15
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1. Klicken Sie in der Toolbar auf Connect. Falls Sie einen Warnhinweis bzgl. einer abweichenden Server
URL erhalten, bestatigen Sie diesen Dialog bitte mit Ok.

Problem with server EndpointURL detected X

The selected endpoint returned an EndpointUrl that is either
syntactically not correct or different from the ServerUrl:
opctcp://ECZAMAZ-OEEBTAKB: 4840

- —

This indicates a probable misconfiguration of the server. Do
you want to connect to the specified ServerUrl?

OK Cancel

2. Da wir in diesem Tutorial von einer Neuinstallation ausgehen, d.h. sowohl der TwinCAT OPC UA Server
als auch TwinCAT OPC UA Configurator werden erstmalig in Betrieb genommen, erkennt der
Konfigurator nun, dass es sich bei dem Server um einen un-initialisierten Server im
Auslieferungszustand handelt. Fur weitere Informationen zum Initialisierungskonzept (auch TOFU Trust
On First Use genannt) empfehlen wir lhnen das zugehdrige Dokumentationskapitel in der TwinCAT OPC
UA Server Dokumentation.

3. Zur Initialisierung des Servers geben Sie nun eine Benutzername/Password-Kombination ein. Hierbei
kann entweder ein im Betriebssystem existierender Benutzer oder auch ein neuer Benutzer verwendet
werden, welcher dann im Betriebssystem automatisch angelegt wird.

Server initialization — O X

The connected server has not been inttialized yet. Please
enter an operating system user account that you would like to
use to login to the server after initialization.

Usemame: ||

Password:

Ok Cancel

Bitte merken Sie sich die verwendete Benutzername/Password Kombination gut, da diese fiir den
spateren Zugriff auf den Server Uber OPC UA benétigt wird.

= Der Server wird nun initialisiert und neu gestartet.

16 Version: 1.0.0 TS6100



BECKHOFF

4. Uber die Toolbar kénnen Sie nun erneut eine Verbindung zum Server herstellen. Der fiir die
Initialisierung verwendete Benutzer wurde automatisch im Verbindungsprofil hinterlegt. Lediglich das
Password muss bei einer Verbindung neu eingegeben werden.

Technische Einfiihrung

- TwinCAT OPC UA Configurator

File Server

e e s

v | Edit Disccnnect

Connection state: disconnected

Data Access Historical Access Alamms & Conditions  Security ~ Server Settings  Online Panel

Settings
— Name AmsNetld AdsPort
User authentication pre
Usemame: My ServerAdmin
Pm: ....................1
Ok Cancel

Type Disabled

= Der Connection State wechselt nun zu ,Connected” (griin) und Sie sind mit dem Server verbunden.

B TwinCAT OPC UA Cenfigurator - O X

File

SETT

Data Access  Historical Access  Alarms & Conditions  Security Server Settings  Online Panel
Settings

Server

~ Edit | Connect Disconnect |Connection state: connected

Name AmsNetld AdsPort Type Disabled

5. Sie kénnen nun die Konfiguration des Servers auslesen, indem Sie den Open from Target-Button in der
Toolbar klicken.

B TwinCAT OPC UA Configurator - O X

File

0 &5 el [

Data Access  Historical Ad Open from target ftions Secuity ~Server Settings Online Panel

Server

~ Edit  Connect Disconnect Connection state: connected

Settings
Devices
Name AmsNetld AdsPort Type Disabled
4 il [PLCY 127.00.1.11 851 TwinCAT 3 PLC (TMC) - Fil... O

= Die Konfiguration des Servers wird ausgelesen und in der Benutzeroberflache des Konfigurators
dargestellt.

Durchfiihren von Anderungen an der Konfiguration

Sie kdnnen nun beliebige Anderungen an der Konfiguration durchfiihren. In diesem Beispiel wollen wir ein
zusatzliches ADS-Gerat tber den TwinCAT OPC UA Server verfigbar machen. Standardmafig wird nur die
erste, aus Sicht des Servers lokal laufende, SPS Runtime tber OPC UA verfiigbar gemacht. Diese mit
.,PLC1“ benannte SPS Runtime ist in der Registerkarte Data Access einsehbar.
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1. Uber das Kontextmenii fligen wir nun ein weiteres Data Access-Geréat hinzu.

B TwinCAT OPC UA Configurator - [m] X

File Server

. - - -
L] ﬁu ‘h:’ ‘ngeﬂ ~ Edit @ Connect Disconnect Connection state: connected

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

Settings
Devices
Name AmsNetld AdsPort Type Disabled
v i1 PLCI 127.00.1.1.1 851 TwinCAT 3 PLC (TMC) - Fil... O
Add
Remove

Edit

2. In den Gerateeigenschaften setzen wir die Parameter fir Name, AmsNetld, AdsPort und SymbolFile
auf die unten gezeigten Einstellungen und speichern diese Einstellungen tber den Ok-Button.

Configure device X
Target communication
Name: [PLC2 | Tee:  TwinCAT 3 PLC (TMC) - Fitered v
AmsNetid: (2700117 | [ Local | | Remote || symbciFie: ([BootDir]\Pic\Port_852tme |- || Upload |
AdsPort: 852 +| MaxGetHandee: 100 +
AdsTimeout: 12000 B [ ImportPlcProperties
loMode: |By|-lmrle v| [] ReleaseAdsHandles
[ LegacyArayHanding L] Disatie device

= Wir haben nun ein zweites Data Access Gerat zu unserer Konfiguration hinzugefugt.

Bl TwinCAT OPC UA Configurator - O X
File Server

: = - -
L] Eg 'E=;’ ‘Senreﬂ v‘ Edit = Connect Disconnect = Connection state: connected

Data Access  Historical Access  Alams & Conditions  Security = Server Settings  Online Panel

Settings
Devices
Name AmsNetld AdsPort Type Disabled
il [PLCY 127.0.0.1.1.1 851 TwinCAT 3PLC (TMC)-Fil.. | [
v i pPLC2 127.00.1.1.1 852 TwinCAT 3 PLC (TMC) - Fil... O

Aktivieren der neuen Konfiguration auf dem Server

Zum Abschluss muissen wir noch die Konfiguration auf den Server herunterladen. Hierzu kénnen Sie den
entsprechenden Button Activate on Target in der Toolbar verwenden. Ein abschlieRender Dialog informiert
uns dartiber, dass die Konfiguration erfolgreich auf den Server Ubertragen wurde und fragt, ob dieser neu
gestartet werden soll. Dies bestatigen wir mit Yes.

18 Version: 1.0.0 TS6100



BEGKHOFF Technische Einflihrung

Configuration download successful

Configuration download successful. Would you like to restart
the server?

Yes No

Sie haben erfolgreich den TwinCAT OPC UA Configurator verwendet, um eine Konfigurationsanderung am
TwinCAT OPC UA Server vorzunehmen. In diesem Beispiel haben wir ein zusatzliches Data Access Gerat
zum Server hinzugefligt. Bei dem zusatzlichen Gerat handelt es sich um die zweite SPS Runtime auf dem
lokalen System. Ein beliebiger OPC UA Client, der sich nun mit dem Server verbindet, findet diese zweite
SPS Runtime nun unterhalb des Objekts ,PLC2" im Server-Adressraum wieder.

) Root

v | Objects
() AlarmsConditions
) Configuration
o% DeviceSet
() Folder
() HistoricalAccess

& pLCl
& PLC2
.& Server
) Types
) Views

4.2 Applikationsverzeichnisse

Diese Applikation verwendet verschiedene Verzeichnisse um relevante Informationen abzuspeichern, z.B.
Konfigurations- oder Zertifikatsdateien.

Installationsverzeichnis

Das Basis-Installationsverzeichnis der Applikation ist relativ zum TwinCAT Installationsverzeichnis.

%TcInstallDir%\Functions\TF6100-OPC-UA

Unterhalb dieses Verzeichnisses wird die Applikation dann in folgendes Verzeichnis installiert:

$TcInstallDir$\Functions\TF6100-OPC-UA\Win32\Configurator

Die Dateien des Visual Studio Konfigurators werden in folgendem Verzeichnis abgelegt:

$TcInstallDir%$\Functions\TF6100-OPC-UA\Win32\Configurator\Vsix
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Zertifikatsverzeichnis

Zertifikatsdateien, welche zum Aufbau einer gesicherten Kommunikationsverbindung verwendet werden,
werden in folgendem Verzeichnis abgelegt. Hierbei gibt es eine Unterscheidung zwischen Standalone und
Visual Studio Konfigurator.

%ProgramData%\Beckhoff\TF6100-OPC-UA\TcOpcUaConfigurator\PKI
$ProgramData%\Beckhoff\TF6100-0OPC-UA\TcOpcUaConfiguratorVs\PKI

Konfigurationsdateien

Sowohl der Standalone als auch der Visual Studio Konfigurator verwenden Konfigurationsdateien, z.B. fur
den Serverauswahldialog. Diese Konfigurationsdateien werden, abhangig vom Tool, in folgendem
Verzeichnis abgelegt.

%$ProgramData%\Beckhoff\TF6100-0OPC-UA\TcOpcUaConfigurator
$ProgramData%\Beckhoff\TF6100-OPC-UA\TcOpcUaConfiguratorVs

4.3 Visual Studio

4.31 Ubersicht

Das TF6100-Setup (Version 4.x.x und héher) beinhaltet die aktuellste Version des
OPC-UA-Server-Konfigurators. Dieser wurde fir ein durchgangiges und einheitliches Engineering-Konzept
in Microsoft Visual Studio als eigener Projekttyp integriert. Sie kdnnen alle unterschiedlichen Facetten vom
TwinCAT OPC UA Server konfigurieren und hierbei auch Source-Control-Mechanismen wie z. B.

Team Foundation Server oder Subversion-Integrationen verwenden.

D& TwinCAT Connectivityd - Microsoft Visual Studio Y | Quick Launch (Ctrl+Q) Ao O x
FILE EDIT VIEW PROJECT DEBUG TWINCAT TWINSAFE PLC TOOLS SCOPE  WINDOW  HELP
8-S E k[ L T8I C-| b - # - msmscEm-.

\ | \ *EROPB -
[ - -l | |

Solution Explorer ARl TwinCAT OPC-UA Server Projectl + X

o-a|s - ESiTa
m| | Orline Pane! | A Endpoints | Recovery

Search Solution Explorer (Ctrl+0) P~ =N | #
Serveriformation | Serverlogging | Device States

~ | Properties
TwinCAT.Connectivity. TeOpcUaSrv.Ctrls.Controls. DatsAccess Properties. Tel -

4 [ fFillLevel
HighHigh
High
Normal
Low
LowlLow
4 [F Resources
4 [ ResourceD -0
& English (United States)
4 [l Resourceld -1
English (United States)
German (Germany)

Error List Output

This item does not support previewing

] Solution ‘TwinCAT Connectivityd' (1 project) B Data A Device Type
4 TwinCAT Connectivityd Ads Port 851
4 [B TwinCAT OPC-UA Server Projectl Server state Running Current subscription count: 1 ADS Time Suspend 20000
4 Data Access Curent time 26102017 07.37:24 Amount of nodes 1269 ADS Timeout 2000
ot o AMS Net ID 127.0.01.1.1
4 [ Historical Access war version & Rejected requests count: 0 Array Expansion False
4 ﬂmw Adapter-0 License Full License Rejected session count: 1 Device Name PLC1
(3 maIN fFillLevel - )
g Number of 5 . Device Type TwinCAT 3 PLC (TMQ - Filtered
MAIN empersture lumber of namespaces Secuity rected count: D Dot Falee
4 [8 Atarms and Conditions Cument session count: 1 Session timeout count: 0 Force Identifier Case None
4 & condition Controller 10 Made ByHandle

Maximum Items in AdsGetHandle 0

Nemespace Name Version ™wo

Release ADS Variable Handles True

Symbol File [BootDir\Pic\Port_851.tmc

OPC UA Target Browser
-2) Ohbjects

2 Configuration
1) HistoricalAccess
12D Types

2 Views

Ads Port
Ads Port of Device Type

Properties NI

Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.X IPC oder CX (x86, x64, ARM)
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4.3.2 Neues Projekt anlegen

Das Projektpaket vom OPC-UA-Konfigurator bindet sich in das sogenannte Connectivity-Paket ein. Sie
kénnen dieses beim Anlegen eines neuen Visual-Studio-Projekts auswahlen.

Projektvorlage , TwinCAT Connectivity Project*:

b Recent |.NEI' Framework 4.5 v| Sart by: |Default v| ;;E i= Search Installed Templates (Ctrl+E) P~
4 Installed T TWinCAT Comnectivi
Empty TwinCAT Connectivity Project TwinCAT Connectivity ype: Twin annectivity
4 Templates A template for creating an empty TwinCAT
I Other Project Types Connectivity project. You can add different
TRTCAT CormTecEuty léijn_ds oflTwinCAT Connectivity Functions to
is project.
I TwinCAT Measurement
TwinCAT PLC
TwinCAT Projects
Samples
b Online
Click here to go online and find templates.
Name: TwinCAT Connectivity1
Location: |C:V..Isers\b.dministrabor\Dommems\\ﬁsual Studio 2013'Projects '| Browse... |
Solution name: TwinCAT Connectivity1 Create directory for solution
OK I Cancel
Projektvorlage , TwinCAT OPC-UA Server Project”:
4 Installed Sort by: |Defau|t v| i = Search Installed Templates (Ctrl+E) P~
TwinCAT Connectivity n .
TwinCAT OPC-UA Server Project TwinCAT Connectivity Type: TwinCAT Connectivity
b Online The template indudes a TwinCAT 3 OPC-UA
Server project. It will be added to your
TwinCAT Connectivity Project.
Click here to go online and find templates.
MName: TwinCAT OPC-UA Server Project 1. tcopouasry
Add I Cancel
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.X IPC oder CX (x86, x64, ARM)
. . .
4.3.3 Verbinden mit einem Server

Der OPC-UA-Konfigurator erméglicht die vollstidndige Parametrierung des Servers iiber OPC UA. Ahnlich
wie im TwinCAT-XAE-System konnen Sie Uber die Symbolleiste einen OPC-UA-Server auswahlen, mit dem
Sie sich verbinden wollen.
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1. Flgen Sie zunachst die entsprechende Toolbar zu Ihrer Visual Studio Oberflache hinzu.

WView

v e

AW M@LIsr O & El

Project  Build
Code
Open
Open With...
Solution Explorer

Team Explorer
Bookmark Window

Error List
Output

Task List
Toolbox
Motifications
Find Results
Other Windows

Toclbars

Full Screen

All Windows
Mavigate Backward
Mavigate Forward
Mext Task

Previous Task

Properties Window
Property Pages

Debug

Ctrl+Alt+L
Ctrl+*, Ctrl+M

Ctrl+ K, Ctrl+W

Ctrl+*, E
Ctrl+Alt+0
Ctrl+*, T
Chrl+Alt+X
Ctrl+W, M

4

]

4
Shift+ Alt+Enter

Shift+Alt+ M

Ctrl+-
Ctrl+ Shift+-
F4

Shift+F4

TwinCAT  TwinSAFE  PLC  Team
'| Debug = TwinCAT CE7 (ARMVT) -

Scope Tools  Win

Build

Compare Files
Debug

Debug Location
Formatting

HTML Source Editing
Layout

Source Control
Source Control - Tearn Foundation
Standard

Text Editor
TwinCAT 3 Bode
TwinCAT 3 Scope

TwinCAT OPC UA Configurator

v TwinCATPLC

2. AnschlieRend figen Sie Uber den Eintrag Edit Serverlist in der DropDownBox der Toolbar eine oder
mehrere Serververbindungen hinzu.

Edit Serverlist ~ oz Connect Disconnect ¥ -
= i et T —
ﬂ Server configuration
(] Endpoint configuration X
ﬂ P 9
Configurati ServerUrl

UaServer URL:

Endpaint:

opctepy//localhost:4840

TcOpcUaServer@DESKTOP-PDTN35I [Basic2565ha2!

Configuration Narme:

[] Use DNS Name from Discovery URL
(®) Anonymous

) Username

Password

() Certificate

opctop://DESKTOP-PDTN351:4840 [Basic2565ha256, 5i

L

Cancel

Cancel Ok
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3. Im Dialog Endpoint configuration nehmen Sie hierbei alle Einstellungen fur die Verbindung mit dem
Server vor, insbesondere die Server URL, die Auswahl eines vom Server angebotenen Endpunkts und
optional auch das IdentityToken (z. B. Username/Password), mit dem sich der Konfigurator mit dem
Server verbinden soll.

= Die Server-Verbindung wird dann unter einem automatisch generierten Konfigurationsnamen zur
Serverliste hinzugefugt und ist anschlieRend in der DropDownListe der Toolbar selektierbar.

ﬂ Server configuration X

(~) TcOpcUaServer@DESKTOP-PDTN35I 1 connection(s)

ConfigurationName Endpoint ServerUrl
opc.tep://DESKTOP-PDTMN351:4840 [Basic2565ha256, SignAndEncrypt] Basic2565ha256, SignAndEncrypt opctepy/localhost4840

Edit Serverlist = s Connect Disconnect ¥ =

W opc.top://DESKTOP-PDTM351:4840 [Basic2565hal56, SignAndEncrypt]
5o Edit Serverlist

= Durch einen Klick auf den Connect-Button kann nun eine Verbindung mit dem Server hergestellt und
dieser konfiguriert werden.

® Online-Konfiguration

1 Samtliche Einstellungen die Sie in lhrem Projekt vornehmen, werden fur den verbundenen
TwinCAT OPC UA Server durchgefiihrt.

® Initialisierung des Servers

1 Sollte sich der Server noch im (uninitialisierten) Auslieferungszustand befinden, so erhalten Sie
einen entsprechenden Hinweis zur Server-Initialisierung. Dieser Vorgang ist im Kapitel zur

Durchfihrung der Server-Initialisierung [» 23] naher beschrieben.

Voraussetzungen

Produkte Setup-Versionen Zielplattform

TF6100 4.x.x IPC oder CX (x86, x64, ARM)
4.3.4 Durchfiihren der Server-Initialisierung

Der TwinCAT OPC UA Server wird in einem uninitialisierten Modus ausgeliefert, welcher auf dem
sogenannten TOFU (Trust-On-First-Use) Prinzip begriindet ist. Detaillierte Informationen zu diesem Server-
Feature und die entsprechenden Hintergrundinformationen finden Sie hier. Der TwinCAT OPC UA
Configurator ermdglicht die Initialisierung des Servers beim ersten Verbindungsaufbau. Ein entsprechender
Warnhinweis weist auf den uninitialisierten Server hin und ermdéglicht eine entsprechende Initialisierung.

Server initialization n

The connected server has not been initialized yet. Please
enter an operating system user account that you would like to
use to login to the server after initialization.

|lsemame: |

Paszzword: |

CreateserResult:
LogonResult:

Please remember to use the configured user account for further
connections to the server!

Status: Connected Cancel
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4.3.5 ADS-Gerate hinzufligen

DerOPC UA Server kann mit einem oder mehreren ADS-Geraten ,sprechen®. Zur Herstellung einer
Verbindung ist eine Route zu dem jeweiligen ADS-Gerat erforderlich. Im OPC-UA-Konfigurator werden ADS-
Gerate in der Facette Data Access angelegt, konfiguriert und somit dem OPC UA Server bekannt gegeben.

1. Neue ADS-Gerate fligen Sie der Konfiguration Giber den Kontextmentbefehl Add new Device Type

hinzu.
Solution Explorer * 0 x
&l o-a| s -
Search Solution Explorer (Ctrl+ ) o~

fa] Solution 'TwinCAT Connectivityl0' (1 project)
4 [B] TwinCAT Connectivityl0

4 [FZ TwinCAT OPC-UA Server Projectl
Historical Acce Scopeto This

Alarms and Cor
[ E Resources

Mew Solution Explorer View
Impert UA Configuration

Export UA Configuration

Write Configuration to Target
Read Configuration from Target

TOOE R @

Add new Device Type

& Properties Alt+Enter

2. Nach Ausflihrung des Befehls 6ffnet sich ein Dialogfenster, in dem Sie die Verbindungsparameter fur
dieses Gerat konfigurieren kdnnen, z. B. AMS Net ID, ADS-Port oder auch die Symboldatei.

Create Device Type
54l | =
4 Data Access Device Type
Ads Port 851
ADS Time Suspend 20000
ADS Timeout 2000
AMS Met 1D 127.0.0111
Amay Bxpansion Falze
PLC1
Device Type TwinCAT 3 PLC (TMC) - Rlte
Dizabled Falze
Force ldentifier Case None
2 Mode ByHandle

Madmum tems in AdsGet 0

MNamespace Mame Versio TWO

Releaze ADS Varable Ha True

Symbal File [Boot Dir[\Plc\Port_851 tmc

Device Name
Device Mame of Data Access

Create | | Cancel
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3. Die Verbindungsparameter konnen Sie bei Bedarf nachtraglich Gber das Eigenschaftenfenster von Visual
Studio modifizieren.

Properties

B

3| &

Data Access Device Type
Ads Port

ADS Time Suspend

ADS Timeout

AMS Met ID

Array Expansion

Device Mame

Device Type

Disabled

Force Identifier Case

10 Mode

Maxirnum Items in AdsGetHandle
Mamespace Mame Version
Release ADS Variable Handles
Symbol File

Symboldatei auswahlen

TwinCAT.Connectivity. TcOpclaSre.Ctrls.Controls.DataAccess.Properties. Tcl -

851

20000

2000

127.0.0.1.1.1

False

PLC1

TwinCAT 3 PLC (TMC) - Filtered
False

None

ByHandle

0

TWO

True
[BootDir]\Plc\Port_851.tmc

Auf dem ausgewahlten Zielgerat vorhandene Symboldateien kénnen direkt eingelesen werden. Die
Symboldateien kénnen dabei entweder im TwinCAT-Bootverzeichnis oder im Symbolverzeichnis des
OPC UA Servers hinterlegt sein. Uber den entsprechenden Dialog bei der Symboldatei-Konfiguration

kénnen Sie die Dateien selektieren.
Properties > Q1 x
TwinCAT.Connectivity. TeOpclaSre.Ctrls. Controls.Datafcce: -
o T4 |
B Data Access Device Type
Ads Port 851
ADS Time Suspend 20000
ADS Timeout 2000
AMS Met 1D 127.0.0.1.11
Array Expansion False
Device Mame PLCY
Device Type TwinCAT 3 PLC (TMC) - Filtered
Disabled False
Force Identifier Case None
0 Made ByHandle
Maximum ltems in AdsGetk 0
Mamespace Mame Version TWO
Release ADS Variable Handl True
[BootDir]\Plc\Port_851.tmc |...

Der TwinCAT OPC UA File Explorer kann entweder mit dem lokalen TwinCAT-Verzeichnis oder dem
Remote-Bootverzeichnis verbunden werden. Letzteres wird Uber den Configuration-Namespace des Servers
eingelesen (siehe Konfiguration des Namensraums).

TS6100

Version: 1.0.0
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OPC UA Symbol File Explorer n

Browser Path:  Target TwinCat Boot Directory -

=R [BootDir] MName

..... Analytics . &1 Port_851.app
= CurrentConfig &1 Port_851.autostart

& Port_851.bootdata-old
&1 Port_851.cid

&1 Port_851.cre

&1 Port_851.0cc

&1 Port_851.0ce

&1 Port_851.0cm

&1 Port_851_act tizip

&1 Port_851_boot.tizip

Q _boot.tizip
Cancel 0K
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)
4.3.6 Konfiguration lesen und schreiben

Uber den Konfigurator kénnen Sie sowohl den Download/Upload von kompletten Server-Konfigurationen
anstofRRen als auch jede einzelne Facette (Data Access, Historical Access, etc.) einzeln auf ein Zielgerat

aufspielen bzw. von dort 6ffnen. Die hierfir notwendigen Funktionen sind sowohl in die Symbolleiste als

auch in das KontextmenU der jeweiligen Facette eingebunden.

Konfiguration vom Zielgerat 6ffnen

Uber die entsprechende Schaltflache in der Symbolleisten 6ffnen Sie die Konfiguration des selektierten
Zielgerats.

» i 0 N[d]-

Siehe auch: Verbinden mit einem Server [P 21]

Konfiguration auf einem Zielgerat aktivieren

Uber die entsprechende Schaltflache in der Symbolleiste laden Sie die aktuell gedffnete Konfiguration auf
das selektierte Zielgerat herunter.

sEloPd-

Siehe auch: Verbinden mit einem Server [P 21]
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Teilkonfiguration 6ffnen

Uber den Befehl Read Configuration from Target im Kontextmeni einer bestimmten Facette der

Konfiguration 6ffnen Sie die Teilkonfiguration vom selektierten Zielgerat.

Solution Explorer
@le-2am| s -

Search Solution Explorer (Ctrl+ )

4 [B] TwinCAT Connectivity1

F Data Access
,"l_ PLCT

4 HA Histoncal Access

4 History Adapter - 0
PLC1.DeviceManua
PLC1.DeviceRevisio

Alarms and Conditions

b L Resources

F TwinCAT OPC-UA Server Project]

fa] Solution TwinCAT Connectivityl' (1 project)

Scope to This

Mew Solution Explorer View

g Import UA Configuration

1 Export UA Configuration

> Write Configuration to Target
P Read Configuration from Target
B  Add new History Adapter

F2

Properties Alt+Enter

Siehe auch: Verbinden mit einem Server [P 21]

Teilkonfiguration herunterladen

Uber den Befehl Write Configuration to Target im Kontextmen( einer bestimmten Facette der

Konfiguration laden Sie die Teilkonfiguration auf das selektierte Zielgerat herunter.

Solution Explorer
@ e-edm| & -

Search Selution Explorer (Ctrl+ )

4 [F] TwinCAT Connectivity1

4 Data Access

F History Adapter - 0
PLC1.DeviceManua
PLC1.DeviceRevisio

Alarms and Conditions

I+ L4 Resources

4 TwinCAT OPC-UA Server Project]

fa] Solution 'TwinCAT Connectivityl' (1 project)

,":_ PLCT
4 HA Historical Access

Scopeto This

Mew Solution Explorer View

Import UA Configuration
Export UA Configuration

Write Configuration to Target

v @ DD @

Read Cenfiguration from Target
Add new History Adapter

Properties Alt+Enter

Siehe auch: Verbinden mit einem Server [P 21]

TS6100
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4.3.7 Konfigurationsdateien importieren und exportieren

Die Befehle des Kontextmenis ermdglichen den Import/Export von Konfigurationsdateien des
OPC UA Servers.

Teilkonfiguration importieren

Uber den Befehl Import UA Configuration im Kontextmenii einer bestimmten Facette der Konfiguration
importieren Sie die Teilkonfiguration (z. B. Historical Access) aus einer XML-Konfigurationsdatei.

Solution Explorer
Glo-2a®| &=
Search Solution Explorer (Ctrl+ )
fa] Solution 'TwinCAT Connectivityl' (1 project)
4 [ TwinCAT Connectivity1

F TwinCAT OPC-UA Server Project]
4 Data Access

,5,_ PLCT
4 Hn Historical Access

4 Bl History Adapter - 0 Scopeto This
PLC1.DeviceManua New Solution Explorer View
PLC1.DeviceRevisio g Import UA Configuration
Alarms and Conditions ﬂ'ﬂ ot UA Corh -
[+ E Resources pe ontiguratien
& Write Configuration to Target
¢ Read Configuration from Target
B  Add new History Adapter
ry P
&  Properties Alt+Enter

Teilkonfiguration exportieren

Uber den Befehl Export UA Configuration im Kontextmen( einer bestimmten Facette der Konfiguration
exportieren Sie die Teilkonfiguration (z. B. Historical Access) in eine XML-Konfigurationsdatei.

28 Version: 1.0.0 TS6100



BEGKHOFF Technische Einflihrung

Solution Explorer
Glo-2am| 5 -
Search Solution Explorer (Ctrl+ )
fa] Solution TwinCAT Connectivityl' (1 project)
4 [ TwinCAT Connectivity1

F TwinCAT OPC-UA Server Project]
d Data Access

I pLCT
4 HA Historical Access

4 History Adapter - 0 Scopeto This
PLC1.DeviceManua Mew Solution Explorer View
_ PLC1.DeviceRevisia iy Import UA Configuration
Alarms and Conditions E Exnort UA Confi "
b Resources po onfiguration
‘;5 Write Configuration to Target
€ Read Configuration from Target
E  Addnew History Adapter
&  Properties Alt+Enter
4.3.8 Historical Access konfigurieren

Zur Konfiguration von Historical Access missen zunachst die History Adapter eingerichtet werden. Hierbei
handelt es sich um die unterschiedlichen Speicherorte fiir die historischen Daten, z. B. RAM, Datei, SQL
Server.

History Adapter fugen Sie der Konfiguration tGber den Kontextmenubefehl Add new History Adapter hinzu.

Solution Explorer - 1x
@ o-a| &=
Search Solution Explorer (Ctrl+ ) P~

] Selution TwinCAT Connectivityl0' (1 project)
4 [B] TwinCAT Connectivityl0
Pl TwinCAT OPC-UA Server Projectl
4[] Data Access

A Historical Access

Alarms and Conditions Scopeto This

b [3 Resources B New Solution Explorer View
Import UA Configuration

Export UA Configuration

Write Configuration to Target
Read Configuration from Target
Add new History Adapter

@ DDE B

Properties Alt+Enter

Je nach Adaptertyp missen Sie weitere Parameter spezifizieren, z. B. den gewiinschten Pfad zur
Dateiablage oder die Zugangsdaten zum SQL-Server.
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'~ .t

a5 Create History Adapter (= [=]==]

4 Historical Access Adapt
Adapter Id 0
File
Database Volatile
File
Password
Server
Iser

AdapterType
History Adapter Type of Historcal Access

Create | | Cancel

Nachdem Sie einen History Adapter angelegt haben, fligen Sie dem Adapter die gewlinschten Variablen
hinzu. Die Variablen missen zum Zeitpunkt des Engineerings bereits auf dem selektierten OPC UA Server
vorliegen. Zur Selektion der Variablen kénnen Sie den integrierten OPC UA Target Browser verwenden und
die Variablen aus dem Target Browser per Drag-and-drop zum History Adapter hinzufigen.

OPC UA Target Browser > 0 x
=0,

& DeviceSet

-y PLCL

& Server

-2 AlarmsConditions

) Configuration

-5 HistoricalAccess

-2 Types

E-C0) Views

Im Eigenschaftenfenster der neu hinzugefugten Variable spezifizieren Sie weitere Parameter, z. B. die
gewtlnschte SamplingRate oder die GrofRe des zu verwendenden Ringbuffers im History Adapter.

Properties
MAIMN.fFillLevel TwinCAT.Connectivity. TcOpcllaSre. Ctrls.Controls.Historical -
LR
Bl TwinCAT OPC-UA Server
Adapterld 0
MaxSamples 1000
Modeld s=MAIN.fFillLevel
NS urn:BeckhoffAutomation:Ua:PLC1
SamplingRate 250

Siehe auch: Verbinden mit einem Server [» 211

4.3.9 Alarms and Conditions konfigurieren

Zur Konfiguration von Alarms and Conditions (A&C) missen zunachst die Condition Controller eingerichtet
werden. Hierbei handelt es sich um Container-Einheiten, die Alarme gruppieren.
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Condition Controller fligen Sie der Konfiguration Gber den Kontextmentibefehl Add New Condition
Controller hinzu.

Solution Explorer * 1 x
@ o-a| &=
Search Sclution Explorer (Ctrl+ Q) D~

fa] Solution ‘TwinCAT Connectivityl0' (1 project)
4 [ TwinCAT Connectivityl0
4 TwinCAT OPC-UA Server Projectl
4 Data Access
PLC1
4 EE Historical Access
4 History Adapter - 0
MAIM fFillLevel
B MAIM.fTemperature
Wc Alarms and Conditions

b [ Resources Scope to This
Mew Solution Explorer View

Import UA Configuration

Export UA Configuration

Add Mew Condition Controller
Write Configuration to Target
Read Configuration from Target

v 9O g e

Properties Alt+Enter

Nachdem Sie einen Condition Controller angelegt haben, fligen Sie dem Controller die gewlnschten
Variablen hinzu und Uberwachen sie im Sinne des Alarms and Conditions. Fur jede Variable wird hierbei
eine Condition angelegt, welche die Parameter fiir die Uberwachung spezifiziert. Die Variablen miissen zum
Zeitpunkt des Engineerings bereits auf dem selektierten OPC UA Server vorliegen. Zur Selektion der
Variablen verwenden Sie den integrierten OPC UA Target Browser und fligen die Variablen aus dem
Target Browser per Drag-and-drop zum Condition Controller hinzu.

OPC UA Target Browser * 1 X
=)0y

& DeviceSet

¢ PLCL

& Server

{E:I AlarmsCeonditions

{E:I Configuration

) HistoricalAccess

-2 Types

@) Views

In dem sich 6ffnenden Dialogfenster definieren Sie den Condition-Typ und weitere Parameter fur die
Uberwachung, z. B. SamplingRate und Severity.
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Create new Condition Controller =]

@ Limit Alam Type (1 OffMormal Alam Type

Condition Mame Condition
Mamespace um:Beckhoff Automation: Lk
Modeld s=MAIN_ dummy_wvar
SamplingRate 50
Severty 500

Condition Name

AMlams Condttions - Condition

Okay || Cancel

Je nach ausgewahltem Condition-Typ spezifizieren Sie zusatzliche Parameter im Eigenschaftenfenster der
Condition. Die Schwellenwerte fir den jeweiligen Condition-Typ werden als einzelne Eintrage in der
Baumansicht der Konfiguration angezeigt. Auch hier konfigurieren Sie die entsprechenden Parameter im
Eigenschaftenfenster.

Properties

DeviceManual TwinCAT.Connectivity. TcOpclaSre.Ctrls.Controls.Alar -
oc |24 | M
B Resources Alarm Text
Condition Mame DeviceManual
Mamespace urn:CX-238AF3:BeckhoffAutomatio
Modeld s=PLC1.DeviceManual
SamplingRate 50
Severity 500

Anschliefend missen Sie die Alarmtexte definieren, die beim Triggern einer Condition an den
OPC UA Client versendet werden sollen. Wie Sie Alarmtexte anlegen, wird im Kapitel Alarmtexte

konfigurieren [P _34] beschrieben. Die Alarmtexte ziehen Sie per Drag-and-drop auf den jeweiligen
Schwellenwert einer Condition.
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Alarms and Conditions

F| ﬁ Condition Controller

4 | DeviceManual

# HighHigh

4 DeviceRevision
Mormal
OffMermal

E Resources
b B ResourcelD -0

4 74 ResourcelD -1
English (United States)
German (Germany)

Alarmtyp OffNormal

Bei einem Alarmtyp OffNormal definieren Sie, welcher Zustand einer Boolean-Variablen als Normal gewertet
wird. Wenn der Variablenwert hiervon abweicht, wird ein Alarm ausgel6st. FUr das Arbeiten mit
Wertebereichen (bspw. Integer- oder Double-Variablen) muss die SPS verwendet werden. Dort wird dann je
nach Wert ein entsprechender TRUE oder FALSE-Zustand an den OPC UA-Server weitergegeben.

Zustand Wertebereich

Normal TRUE oder FALSE, je nach Entscheidung des
Benutzers.

OffNormal TRUE oder FALSE, je nach Konfiguration des
Normal-Zustands. Kann nicht durch den Benutzer
konfiguriert werden.

Properties

Mormal TwinCAT.Connectivity. TcQpcUaSre.Ctrls.Controls.AlarmsComn -

| A
El Resources Alarm Text
Resource 1D 0

Value False

Im ersten Schritt wird - wie oben beschrieben - der Normalzustand konfiguriert. AnschlieRend definiert der
Benutzer fur den jeweiligen Zustand (OffNormal und Normal) einen Alarm-Text Uber die Resources. Das
geschieht entweder per Drag-and-drop oder per Auswahl in der Dropdown-Liste Resource ID.

Alarmtyp Limit

Bei einem Alarmtyp Limit definieren Sie unterschiedliche Schwellenwerte, bei deren Erreichen ein Alarm
verschickt werden soll. Die folgende Tabelle beschreibt die verschiedenen Schwellenwerte anhand einer
Beispielkonfiguration.

Zustand Beispiel-Schwellwerte Zugehoriger Wertebereich (INT)
HighHigh 5000 5000-32767

High 2000 2000-4999

Normal - 1000-1999

Low 1000 500-999

LowLow 500 -32768-499
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Properties
HighHigh TwinCAT.Connectivity.TcOpclUasre.Ctrls.Controls. AlarmsCo -
=N
B Resources Alarm Text
Resource D 0
Value 42

Im ersten Schritt werden - wie oben beschrieben - die verschiedenen Schwellwerte konfiguriert.
Anschlief3end definiert der Benutzer fir den jeweiligen Zustand (HighHigh, High, Normal, Low, LowLow)
einen Alarm-Text Uber die Resources. Das geschieht entweder per Drag-and-drop oder per Auswahl in der
Dropdown-Liste Resource ID.

Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)

Siehe auch: Verbinden mit einem Server [ 21]

4.3.10 Alarmtexte konfigurieren

Der OPC-UA-Konfigurator ermdglicht die (mehrsprachige) Verwaltung von Alarmtexten, die zum Beispiel
beim Alarms and Conditions [»_30] verwendet werden. Die Konfiguration der Alarmtexte erfolgt in der Facette
Resources. Jeder Alarmtext wird durch eine eindeutige ID identifiziert. Dieser ID kénnen dann mehrere
Sprachtexte zugeordnet werden.

Uber den Befehl Add new Resource Item im Kontextmeni kénnen Sie Resource Items anlegen.
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Solution Explorer * 1 x
@) o-a| -
Search Solution Explorer (Ctrl+ Q) D~

fa] Solution ‘TwinCAT Connectivityl0' (1 project)
4 [B TwinCAT Connectivityl0
Fi TwinCAT OPC-UA Server Projectl
4 m Data Access
PLCL
4 m Historical Access
4 History Adapter - 0
(B MaINfFillLevel
MAIM.fTemperature
4 Alarms and Conditions
4 E Condition Controller
4 |/ Condition

HighHigh

High

Mormal

Low

LowLow
4 RescurceID - 0 Scopeto This
E English (United States) Mew Solution Explorer View

& Write Configuration to Target
€ Read Configuration from Target
#-, Add new Resource Item
&  Properties Alt+Enter

Uber den Befehl Add new Language Item im Kontextmenii eines Resource Items fiigen Sie diesem neue
Sprachelemente (Language Items) hinzu.
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Solution Explorer * 1 x
@ o-a| &=
Search Solution Explorer (Ctrl+ ) D~

fa] Solution 'TwinCAT Connectivityl0' (1 project)
4 [ TwinCAT Connectivityl0
4 TwinCAT OPC-UA Server Projectl
4 m Data Access
PLC1
4 EE Historical Access
4 History Adapter - 0
MAIN.fFillLevel
MAIM.fTemperature
4 Alarms and Conditions
4 H Condition Controller
4 Condition
HighHigh
High
Mormal
Low
LowLow
4 E Resources
4 m ResourceID -0
=] English (United States)
4 74 ResourcelD -1

k=] English (United States) Scope to This
Mew Solution Explorer View
= Add new Language Item
7% Remove Resource Item
&  Properties Alt+Enter

Im Eigenschaftenfenster konnen Sie ein Sprachelement weiter parametrieren, z. B. den Sprachtext und die
zugeordnete Sprache. Wenn Sie die Sprache festlegen, wird automatisch die zugehorige LocalelD gesetzt.
Die LocalelD wird vom OPC UA Client angefordert, um anzugeben, in welcher Sprache er Alarmtexte
erwartet.

Properties
German (Germany) TwinCAT.Connectivity. TcOpclaSrv.Ctrls.Controls -
=N
B Resources Language
Resource Alarm Text default Alarm Text
Resource Language German (Germany)
Resource Localeld de-DE
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)
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4.3.11 Endpunkte konfigurieren

Die Endpunkte des OPC UA Servers geben an, welche Security-Mechanismen bei der
Verbindungsherstellung eines Clients benutzt werden sollen. Diese reichen von ,unverschlisselt* bis zu
»verschlisselt und signiert®, basierend auf verschiedenen Schlisselstarken.

Die Endpunkte kénnen Sie Uber den Konfigurator aktivieren und deaktivieren. Es kann z. B. sinnvoll sein,
den unverschlisselten Endpunkt zu deaktivieren, damit sich alle Clients nur mit gultigem und als
vertrauenswirdig eingestuftem Zertifikat verbinden kénnen.

Sie konfigurieren die Endpunkte direkt auf Ebene des OPC-UA-Server-Projekts. Durch einen Doppelklick auf
das Projekt kdnnen Sie in der Registerkarte UA Endpoints die entsprechenden Einstellungen vornehmen.
Die Einstellungen werden nach einem Aktivieren der Konfiguration und einem anschlieRenden Neustart des

Servers wirksam (siehe Konfiguration lesen und schreiben [P 26] und Server neu starten [P 46]).

Orline Panel | UA Endpairts | Recovery

General
Enable Anorymous logon Serverport: (4340 (2

Enable Usemame.Fassword logon

Securty
Mone
Basic128R=al15 Sign & Encrypt -
Basic256 Sign & Encrypt -
Basic2565ha256 Sign & Encrypt -

Client cerfficates

Common MName Thumb Prirt Status

Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.X IPC oder CX (x86, x64, ARM)

4.3.12 Vertrauensstellung fiir Zertifikate

Die auf dem Server vorhandenen Client-Zertifikate kdnnen Gber den Konfigurator komfortabel verwaltet
werden. In den Projekteinstellungen kénnen Sie die Zertifikate in der Registerkarte UA Endpoints im
Bereich Client certificates als vertrauenswirdig einstufen oder verweigern.
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Nachdem ein OPC UA Client zum ersten Mal versucht hat, sich mit einem sicheren Endpunkt des Servers zu
verbinden, wird das Client-Zertifikat auf dem Server hinterlegt und als ,rejected” deklariert. Anschliel3end
kann der Server-Administrator das Zertifikat freischalten. Ein anschlieRender Verbindungsversuch des

Clients mit einem gesicherten Endpunkt wird dann erfolgreich sein.

Online Panel | UA Endpoints | Recovery

ToinCAT OPC-U senerproiec = < I

General
Enable Anomymous logon
[] Enable Usemame/Password logon

Serverport: (4840 =

Security
MNone
[] Basic128Rsals -
] Basic256 -
[] Basic2565ha2s6 -

Client certfficates

Status
Rejected

Common Name Thumb Prirt

TeOpclUaGateway@5Sven... MDBSSAFZE-HBD

To Trust List |
To Reject List
Delete

ThurbPrint
4.3.13 Sicherheitseinstellungen konfigurieren

Der OPC UA Server ermoglicht die Konfiguration von Berechtigungen auf Namespace- und Node-Ebene.
Hierdurch kann sowohl der Zugriff auf ADS-Gerate (z. B. auf verschiedene SPS-Laufzeiten) als auch
Variablen feingranular eingestellt werden. Diese Sicherheitseinstellungen sind fir alle ADS-Gerate

verflgbar, die im Server-Namespace dargestellt werden kénnen.

2 Root

4 [ Objects
[ ﬁ DeviceSet
b ¢ PLCI
b & PLC2
4 & PLC3
=TT
@ DeviceRevision

-

Administrator

Access Rights

- PLC1 - Full access
- PLC2 - Full access
- PLC3 - Full access

> @ DeviceState
¢ HardwareRevision
4 L) MAIN
4 |23 fbMachine
» @D SFCCurrentStep
> 12D emdExe

Login

> 122 emdManual

b (2 foWorkFlow
sActCarrierNumber
sActGeneratedCelllD1
sActGeneratedCelllD2
sNodeName
sParamMachineName

TwinCAT
OPC UA Server

-

HMI_User

Access Rights

- PLC1 — No access

- PLC2 — No access

- PLC3 —rw Access to MAIN

acacan

sParamMachineNumber
> [ stlocalOverwrite

> [ stState

> xBusy
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Konfiguration

Die Konfiguration der Berechtigungen erfolgt auf Basis einer XML-basierten Konfigurationsdatei
(TcUaSecurityConfig.xml), die in demselben Verzeichnis wie der Server liegt. Die Konfigurationsdatei
besteht aus den drei Bereichen Benutzer (Users), Gruppen (Groups) und Accesslinfos.

Benutzer (Users)

Im Bereich Users kénnen Sie Benutzerkonten konfigurieren, die vom OPC UA Server als Login akzeptiert
werden sollen. Hierbei gibt es drei verschiedene Authentifizierungsmethoden:

OS (empfohlene Es werden die Mechanismen vom Betriebssystem verwendet, um
Authentifizierungsmethode) |Benutzername und Passwort zu validieren. Das Benutzerkonto obliegt
vollstandig der Kontrolle des Betriebssystems und/oder der Domane.

Server (nicht empfohlen) Benutzername und Passwort sind nur dem OPC UA Server bekannt. Beide
Informationen werden hierbei im Klartext in der XML-Datei hinterlegt.

None Es wird nur der Benutzername vom Server ausgewertet, das Passwort wird
ignoriert.

Benutzer kdnnen mit einem Tag <DefaultAccess> konfiguriert werden, das den Standardzugriff des
Benutzers auf einen bestimmten Namespace angibt.

Benutzer kdnnen Mitglied einer oder mehrerer Gruppen sein. Dies kdnnen Sie Uber das Attribut MemberOf
spezifizieren. Bei Mitgliedschaft in mehreren Gruppen trennen Sie die Gruppen durch ein Semikolon.

Solution Explorer MRl | Properties
72 | °-a | 5 = User1 TwinCAT.Connectivity. TcOpcllaSrv.Crls.Control -
Search Solution Explorer (Ctrl+ Q) P~ :E E"' ~
2] Solution "TwinCAT Project1’ (2 projects) El Security Access - User
4 TwinCAT Connectivity Authentication Server
4 TwinCAT OPC-UA Server Projectl IsRoot False
b @ Data Access MemberOf Users
m Historical Access Password .
Alarms and Conditions User Userl
4 [ security Access
i @ Users
] Anonymous
'[F._ Userl

Gruppen (Groups)

Um eine einfachere Konfiguration mit mehreren Benutzeraccounts zu ermdglichen, kobnnen Sie die Benutzer
in Gruppen zusammenfassen.

Gruppen kdnnen ebenfalls mit einem Tag <DefaultAccess> konfiguriert werden.

Uber das Attribut MemberOf kénnen Sie Gruppen verschachteln. Bei Mitgliedschaft in mehreren Gruppen
trennen Sie die Gruppen durch ein Semikolon.
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Solution Explorer Al | Properties > 01X
A | o-~-a | y Users TwinCAT.Connectivity. TcOpclaSrv.Ctrls.Control -
Search Solution Explorer (Ctrl+d) P-=0 | F
&7 Solution "TwinCAT Projectl’ (2 projects) Bl Security Access - Group
4 [Bl TwinCAT Connectivityl Group Name Users
4 TwinCAT OPC-UA Server Project] MemberOf

b m Data Access

[A Historical Access

Alarms and Conditions
4 Security Access

P m Users

b L] Access Infos

4 [ Groups

4 | Users

http://opcfoundation.org/UA/S
http://opcfoundation.org/UA/DI/
http://PLCopen.org/Opcla/IECE1131-3/
urn:BeckhoffAutomation:Ua:PLC1
4 urn:DESKTOP-L3TOLMQ:BeckhoffAutomation: TeOpclaServer

E
|4

gl

Accessinfos

Wenn eine feingranulare Einstellung von Berechtigungen auf Node-Ebene erfolgen soll, kdnnen Sie
zusatzlich Accesslinfos konfigurieren, welche die Zugriffsberechtigungen auf Nodes spezifizieren.
Zugriffsrechte kdnnen hierbei auf Unterelemente vererbt werden. Obwohl Accessinfos die feingranularste
Konfigurationsmdglichkeit von Berechtigungen ermdglichen, wird eine solche Konfiguration auch schnell
unubersichtlich. Prufen Sie daher, ob eine Konfiguration von Zugriffsrechten auf Namespace-Ebene (siehe
oben) nicht ausreichend ist.

Die Accesslnfo fir eine Node beinhaltet die folgenden Einstellungen:

NS Konfiguriert den NamespaceName, in dem die Node lokalisiert ist
Id Konfiguriert den Identifier der Node, inklusive des IdentifierTypes (z. B. s = String)
Depth Vererbungstiefe der Berechtigungen (-1 fir unendlich)

User/Group  |Benutzer oder Gruppe, der/die auf diese Node Zugriff erhalten soll, inklusive des
AccesslLevels

Solution Explorer AR | Properties
@ | o - & | F = ns=4:s=MAIN.Instance1 TwinCAT.Connectivity.TeOpc -
Search Solution Explorer (Ctrl+d) P~ :E E'l' »
R Solution TwinCAT Project]’ (2 projects) El Default Access - Node ldentification
4 TwinCAT Connectivityl Depth -1
4 TwinCAT OPC-UA Server Project] D ns=4;5=MAIN.Instance1
b Data Access MNAMESPACE urn:BeckhoffAutomation:Ua
m Historical Access User Name Useri
Alarms and Conditions A Default Access - Permissions
4 [ security Access ATTRIBUTE READABLE  True
b [ Users ATTRIBUTE WRITABLE  False
< L Access Infos BROWSEABLE True
#x ns=&:s=MAIN.Instancel EVENT READABLE False
ns=4s=MAIN.Instanced FYEFITARI E Falea

Accesslinfos kénnen per Drag-and-drop von Variablen aus dem Target Browser konfiguriert werden. Die
konfigurierbaren Berechtigungen sind kumulativ.

Beispielkonfiguration

Gegeben sei folgendes einfaches Steuerungsprogramm. Die Variablen sind bereits im OPC-UA-Namespace
des Servers veroffentlicht. Der OPC UA Server befindet sich zunachst im Auslieferungszustand.
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i Objects
I AlarmsConditions
=) Cenfiguration
o DeviceSet
[ HistoricalAccess
v e PLC

¥ DeviceManual

¥ DeviceRevision
oo DeviceState

¥ HardwareRevision

v 3 MAIN

@ Instancel
@ Instance?
¥ Manufacturer
¥ Model
i Programs
¥ RevisionCounter
¥ SenalMumber
¥ SoftwareRevision

e Tasks

i Server
i Types
D Views

Zugriffbeschrankungen

Der Zugriff auf den Server soll fur Clients wie folgt eingeschrankt werden:

Anonymous Zugriff soll deaktiviert werden.
Es soll einen Benutzer ,Administrator® geben, der Vollzugriff auf den kompletten Server hat.

Es soll einen Benutzer ,User1“ geben, der ausschliel3lich Lesezugriff auf MAIN.Instance1 hat. Der
Benutzer soll hierbei nicht aus dem Betriebssystem kommen, sondern nur intern im Server verwendet

werden.

Es soll einen Benutzer ,User2“ geben, der ausschliel3lich Lesezugriff auf MAIN.Instance2 hat. Der
Benutzer soll hierbei nicht aus dem Betriebssystem kommen, sondern nur intern im Server verwendet

werden.

Uber eine Gruppe "Users" sollen allgemeine Zugriffsberechtigungen fiir alle Benutzer konfiguriert

werden.

Einstellungen

Die Konfiguration des OPC UA Server wird wie folgt eingestellt:

TS6100

Version: 1.0.0
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[B TwinCAT Connectivity3
F| TwinCAT OPC-UA Server Project]
[ m Data Access
Eﬂ Historical Access
Alarms and Conditions
4 w Security Access
4 Uszers
Adrministrator

L=erl

Userd
F Access Infos

P ns=4;5=MAIN.Instance]
= ns=4:s=MAIN.Instance?
4 m Groups
a Users
http:/fopcfoundation.org/UAS
urn:BeckhoffAutomation: TcOpcllaServer
urn:BeckhoffAutomation:Ua:PLCY
E Resources

Einstellungen fiir den Benutzer ,Administrator:

Properties

Administrator TwinCAT.Connectivity TcOpclaSrv.Ctrls.Controls.Secu -
oct |26 | F
B Security Access - User

Authentication Server

IsRoot True

MemberOf

Password .

User Administrator

Einstellungen fur den Benutzer ,User1“:

Properties

User1 TwinCAT.Connectivity. TcOpcllaSre. Ctrls.Controls. Security. Prop -
os |26 | K
B Security Access - User

Authentication Server
IsRoot False
MemberOf Users
Password .

Uszer User1

Einstellungen fiir den Benutzer ,User2*:
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Properties

User? TwinCAT.Connectivity. TeOpcllaSre. Ctrls.Controls. Security.Prop -
os |26 | K
B Security Access - User

Authentication Server
|=Root False
MemberOf Users
Password ]

Uszer User2

Einstellungen Access Infos ,MAIN.Instance1*:

Properties
ns=4;5=MAIN.Instance1 TwinCAT.Connectivity. TcOpcUasre.Ctris.Coi -
as 34| K
B Default Access - Node Identification
Depth -1
In} ns=4:5=MAIN.Instance
MAMESPACE urn:BeckhoffAutomation:Ua:PLC1
User Mame User1

B Default Access - Permissions

ATTRIBUTE READABLE True
ATTRIBUTE WRITABLE False
EROWSEAELE True
EVEMT READABLE False
EXECUTAELE False
HISTORY DELETE False
HISTORY INSERT False
HISTORY MODIFY False
HISTORY READAELE False
PERMISSION ALL False
READAEBLE True
WRITABLE False

Einstellungen Access Infos ,MAIN.Instance2“:
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Properties
ns=4;5s=MAIN.Instance2 TwinCAT.Connectivity, TcOpcUaSrv.Ctrls.Cor =
s z4 | M
B Default Access - Node Identification
Depth -1
In] ns=4:s=MAIN.Instance?
MAMESPACE urn:BeckhoffAutomation:Ua:PLC1
Uzer Mame User2

E Default Access - Permissions

ATTRIBUTE READABLE True
ATTRIBUTE WRITAELE False
EROWSEAELE True
EVENT READAELE False
EXECUTAEBLE False
HISTORY DELETE False
HISTORY INSERT False
HISTORY MODIFY False
HISTORY READAELE False
PERMISSION ALL False
READABLE True
WRITABLE False

Einstellungen fiir die Gruppe ,Users®:

Die Benutzergruppe wird sowohl mit grundlegendem Zugriff auf benétigte Server- und Typsystem-
Namensraume ausgestattet als auch mit Read- und Browse-Berechtigungen auf den PLC1-Namensraum.

Properties
urn:BeckhoffAutomation:Ua:PLC1 TwinCAT.Connectivity. TeOpcllas -
o T4 |
B Default Access - Namespace
MAMESPACE urn:BeckhoffAutomation:Ua:PLC1
B Default Access - Permissions
ATTRIBUTE READAELE True
ATTRIBUTE WRITAELE False
BROWSEABLE True
EVENT READABLE False
EXECUTABLE False
HISTORY DELETE False
HISTORY INSERT False
HISTORY MODIFY False
HISTORY READABLE False
PERMISSION ALL False
READAELE False
WRITABLE False
Ergebnis

Nach Aktivierung der Konfiguration stellt sich der Namensraum des Servers fir ,User1” nach einem
Verbindungsaufbau wie folgt dar:
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I Root
v [ Objects
¥ % PLCT
¥ DeviceManual
# DeviceRevision
% DeviceState
W HardwareRevizion
v 2 MAIN
w @ Instancel
& a
& b
¥ Manufacturer
¥ Model
&% Programs
# RevisionCounter
W SerialMumber
W SoftwareRevision

e Tasks
o Server
o Types
3 Views

Auf die Node ,Instance1“ hat der Benutzer nur Leserechte, was durch das Attribut UserAccessLevel deutlich
wird:

DataType 5T _Test

Mamespacelndex 4

IdentifierType String

Identifier <StructuredDataType=:5T_Test
ValueRank -1
ArrayDimensions BadAttributeldinwvalid (0x20350000]
AccessLevel CurrentRead, CurrentWrite
[UserAccessLevel CurrentRead |

Der Benutzer ,Administrator” hingegen hat volle Zugriffsrechte auf alle Elemente des Namensraums:
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I Root
v [ Objects
I3 AlarmsConditions
= Cenfiguration
o DeviceSet
I3 HistoricalAccess
v i PLCT
¥ DeviceManual
# DeviceRevision
e DeviceState
W HardwareRevizion
v 2 MAIN
@ Instancel
@ Instance2
W Manufacturer
W Model
i Programs
W RevisionCounter
¥ SerialMumber
W SoftwareRevision
i Tasks
e Server
i Types
D views

4.3.14 Server neu starten

Der OPC-UA-Konfigurator ermdglicht das Triggern eines Neustarts des OPC UA Server. Dies kann lokal
oder remote erfolgen und bezieht sich auf das jeweils selektierte Zielgerat.

® Verbindungsverlust

Ein Neustart des OPC UA Server flhrt immer zu einem Verbindungsverlust aller verbundenen
Clients.

Den Neustart triggern Sie Uiber die Symbolleiste.

PEOPB -
Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)

Siehe auch: Verbinden mit einem Server [» 211

4.3.15 Logging

Fir eine erweiterte Diagnose kénnen Sie die Logging-Funktion des OPC UA Servers aktivieren.

® Schreiben der Log-Datei

1 Durch das Aktivieren der Logging-Funktion auf dem Server wird eine Protokolldatei auf dem
Dateisystem geschrieben. Stellen Sie sicher, dass ausreichend Speicherplatz zur Verfiigung steht
und setzen Sie die Logging-Parameter entsprechend (Anzahl Log-Dateien, GrofRRe pro Log-Datei).
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@® Performance- und Timingverhalten

1 Durch das Aktivieren der Protokollfunktionen verandert sich das Timing-Verhalten des
OPC UA Servers. Hierdurch kdnnen je nach Plattform und Projekt Geschwindigkeitseinbuf3en
entstehen.

Sie aktivieren die Logging-Funktion im Konfigurator des Projekts in der Registerkarte Online Panel (iber die
Schaltflache Activate. Sie kdnnen die Funktion je nach selektiertem Zielgerat lokal oder remote aktiveren.
Die Logging-Funktion ist so lange aktiv, bis sie Uber den Konfigurator wieder deaktiviert oder bis der

OPC UA Server neu gestartet wird.

TwincaT opc-ua server Projectt = < |

Online Panel  UA Endpoints  Recovery

Server information  erver logging  Device States

File Cenfiguration Application Trace

Mumber of trace files: |EI ‘ AppTrace level: 0 (MoTrace] M

Mumber of entries per file: |D ‘ AppTrace is deactivated Set

Trace file name: | ‘ Stack Trace

Fluzh trace to file is active [l StackTrace level: 0 (MOME) A
Set Stack Trace is deactivated Set

Trace Event Level

Trace Event level: 0 (Disabled) @

Event History Date range: Refresh

Trace-Level

Generell gilt: Je hdher der , Trace level®, desto detailliertere (und mehr) Daten werden geschrieben, desto
mehr Last wird jedoch auch auf der Serverapplikation verursacht, wodurch sich das Timingverhalten
entsprechend andert. Bitte aktivieren Sie daher das Logging nur im Diagnosefall und in Absprache mit dem
Beckhoff Support.

Activate App Trace

In den meisten Fallen ist es ausreichend ein sogenanntes ,AppTrace® zu erstellen. Hierbei werden
Informationen der Serverapplikation protokolliert. Zum Aktivieren des AppTrace tragen Sie bitte die Anzahl
an TraceFiles, sowie die Anzahl Eintréage pro TraceFile in die zugehdrigen Textfelder ein. Anschliessend
wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des AppTrace. Die Werte in den
grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.

Activate Stack Trace

In einigen wenigen Fallen ist es zusatzlich notwendig ein sogenanntes ,StackTrace” zu erstellen, wodurch
Informationen vom OPC UA Stack protokolliert werden. Zum Aktivieren des StackTrace tragen Sie bitte die
Anzahl an TraceFiles, sowie die Anzahl Eintrage pro TraceFile in die zugehorigen Textfelder ein.
Anschliessend wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des StackTrace.
Die Werte in den grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.

Voraussetzungen
Produkte Setup-Versionen Zielplattform
TF6100 4.x.x IPC oder CX (x86, x64, ARM)
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Siehe auch: Auswahl eines Zielgerats [P 21]

4.4 Standalone

4.41 Ubersicht

Der Standalone-Konfigurator ermdglicht eine Parametrisierung des TwinCAT OPC UA Servers unabhangig
vom Visual Studio. Sie kdnnen alle unterschiedlichen Features des Servers konfigurieren.

[B] TwinCAT OPC UA Configurater - O X

File Server

B = = |‘ [hg |\f-ludMad-l!' 1 v| Edit | Connect Disconnect |Connectionsta‘le: connected

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Settings
Devices

MName AmsNetld AdsPort Type Disabled
» il | PLCY 127.001.11 251 TwinCAT 3 PLC (TMC) - Fitered O

Date/Time Message 2

Q 15.12.2021 14:5%:26  Successfully connected to server!

Q 15.12.2021 14:55:26  Successfully refreshed cerfficate list

ﬂ 15.12.2021 14:59:26  Found device http://Beckhoff . com/TwinCAT/TF&100/Server/Configuration

ﬂ 15.12.2021 14:59:26  Found device um:Beckhoff Automation: Ua:AC

ﬂ 15122021 14:59:26  Found device um:Beckhoff Automation:Ua: Types:Global Types

ﬂ 15.12.2021 14:59:26  Found device um:Beckhoff Automation:La:PLC1 v

442 Verbinden mit einem Server

Der OPC-UA-Konfigurator erméglicht die vollstandige Parametrierung des Servers tiber OPC UA. Ahnlich
wie im TwinCAT-XAE-System kénnen Sie Uber die Symbolleiste einen OPC-UA-Server auswahlen, mit dem
Sie sich verbinden wollen.

[B] TwinCAT OPC UA Configurater - O X
File Server
D E u |ﬁ = || Virtual Machine 1 ~ | Edit | Connect Disconnect |Connedionsla‘le:l
Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Settings
Devices

MName AmsNetld AdsPort Type Disabled

Durch einen Klick auf den Edit-Button 6ffnen Sie den Serverlisten-Dialog. In diesem Dialog kénnen Sie eine
oder mehrere Server-Verbindungen hinzufiigen.
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Configured TwinCAT OPC UA Servers X
Server URL: ‘cpctcp /Aocalhost: 4840 | | Get Endpoirts ‘
Endpoints: ‘ ~ | | Add ‘
Name ServerUd SecurtyPolicyln SecurtyMode IdertityTokenType  Identity |

Sign

opc tcp //152.168.175.136:48... hitp //opcfoundation org /UA/SecurtyPolicy#Aes 128_Sha256_RsaOaep | | SignAndEncrypt UserName | SomeAdmin
Virtual ine 2 op hitp://opcfoundation.org/UA/SecurityPolicy#Basic 2565ha256 SignAndEncrypt
- : |Mtp //opcfoundation.org/UA/SecurityPolicyBasic 256 5ha256 Sign

Durch Eingabe einer ServerURL und Aufruf des Get Endpoints-Buttons kann eine Server-Verbindung zur
Liste hinzugefligt werden. Etwaige Einstellungen zum IdentityToken, z. B., ob sich der Konfigurator als
Anonymous-Benutzer oder mit einer Benutzername/Password-Kombination verbinden soll, missen manuell
eingestellt werden.

@ Bestitigen einer Konfiguration

Bitte bestatigen Sie Anderungen an den Eintragen immer mit der ENTER-Taste, da sie nur dann im
Hintergrund automatisch gespeichert werden.

Nach der Konfiguration einer Server-Verbindung ist der entsprechende Eintrag in der DropDownBox
verfligbar und die Verbindung kann durch Klicken des Connect-Buttons hergestellt werden.

4.4.3 Durchfiihren der Server-Initialisierung

Der TwinCAT OPC UA Server wird in einem uninitialisierten Modus ausgeliefert, welcher auf dem
sogenannten TOFU (Trust-On-First-Use) Prinzip begriindet ist. Detaillierte Informationen zu diesem Server-
Feature und die entsprechenden Hintergrundinformationen finden Sie hier. Der TwinCAT OPC UA
Configurator ermdglicht die Initialisierung des Servers beim ersten Verbindungsaufbau. Ein entsprechender
Warnhinweis weist auf den uninitialisierten Server hin und erméglicht eine entsprechende Initialisierung.

Server initialization — O >

The connected server has not been initialized yet. Please
enter an operating system user account that you would like to
use to login to the server after initialization .

|Isemame: | |

Password: | |

[ o ]| Concd |

4.4.4 ADS-Gerate hinzufugen

Uber die Registerkarte Data Access lassen sich ADS-Gerate zur TWinCAT OPC UA Server-Konfiguration
hinzufiigen. Im zugehorigen DataGrid legen Sie Uber das Kontextmenu ein neues Geréat an.
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[B] TwinCAT OPC UA Cenfiguratar

File Server

Virtual Machine 1 w» | Edit | Conne

MName AmsNetld
[ idl PLCH 12700111

Remove

Edit

Im anschlieBenden Dialog setzen Sie die Gerate-spezifischen Parameter.

Configure device x

Target communication

Name: PLC2 | Type: TwinCAT 3 PLC (TMC) - Fitered v|
Amshletld: [10.0215.1.1 || Local | | Remote | SymbolFie: ([Boot Dir] Plc' Port_851.mc || Upload |
AdsPort: (852 % MaxGetHande: 100 B
Ads Timeout: |2'DDD E” [ ImpotPlcProperties
loMode: |ByHa'1de V| [ ] ReleaseAdsHandles

[ LegacyAmayHanding [] Disable device

Device meta-data (D)

Manufacturer: |Bedchoﬁ Automation | Software Revision: |1.D |

Mode!: Cx2020 | HardwareRevision: 1.0 |

SerialNo: 424242 | DeviceRevision: |12 |

DeviceManual: |hﬁps:fﬁwww.bed{hoﬁ'.comfc:2|]2ﬁ | RevisionCounter: |4 |

Miscellaneous

|dentifier: | None w | N MameVersion: ||] w |
[ o« 1 [ Caca

Auswahlen einer AMS NetID

Zur Auswahl einer AMS NetID kénnen entweder die ADS-Teilnehmer vom lokalen System oder dem
verbundenen TwinCAT OPC UA Server selektiert werden. Als ADS-Teilnehmer wird hierbei ein System
bezeichnet, welches eine ADS-Route zu dem lokalen oder Server-System besitzt. Durch einen Klick auf den
Button Local werden die lokalen ADS-Routen angezeigt. Durch einen Klick auf den Button Remote werden
die ADS-Routen auf dem verbundenen TwinCAT OPC UA Server angezeigt.
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Auswahlen einer Symboldatei

Die Auswahl einer Symboldatei erfolgt immer vom lokalen System aus. Die Symboldatei kann jedoch Uber
den Upload-Button auf den verbundenen TwinCAT OPC UA Server hochgeladen werden. Die Symboldatei
wird dabei in dem Unterordner ,symbolfiles® des TwinCAT OPC UA Server-Basisverzeichnisses abgelegt
und automatisch Uber einen Platzhalter in der Konfigurationsdatei referenziert.

4.4.5 Konfiguration lesen und schreiben

Der Konfigurator erméglicht sowohl das Auslesen/Schreiben der Konfigurationsdateien vom TwinCAT OPC
UA Server als auch das Laden/Speichern der Konfigurationsdateien auf dem lokalen System. Diese
Funktionalitaten stehen sowohl tiber das MenU als auch die Toolbar zur Verfligung.

Lokales Laden/Speichern

Diese Funktionen stehen tber das File-MenU zur Verfiigung. Die hier verfligbaren Buttons Open und Save
ermoglichen ein Laden und Speichern der Konfigurationsdateien. Es werden hierbei immer alle
Konfigurationsdateien geladen oder gespeichert.

Remotes Laden/Speichern

Diese Funktionen stehen Uber das Server Menu zur Verfiigung. Die hier verfligbaren Buttons Open from
target und Activate from target ermoglichen ein Laden und Speichern der Konfigurationsdateien vom
verbundenen TwinCAT OPC UA Server. Es werden hierbei immer alle Konfigurationsdateien geladen oder
gespeichert.

4.4.6 Historical Access konfigurieren

Uber die Registerkarte Historical Access konnen Sie die entsprechende Konfiguration vornehmen und
sowohl die History Adapter als auch die History Nodes konfigurieren. Ein History Adapter definiert hierbei
die Art der Datenablage und eine History Node die Variable fur die historische Daten in der Datenablage
gespeichert werden sollen.

B TwinCAT OPC UA Configurato — O
File Server
[ ] L_;-: H = Virtual Machine 1 w | Edit | Connect Disconnect | Connection state:

| Data Access Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel

| Settings
History Adapters
D Type File Server Database User Password
e ewe
History Modes

MNodelD MamespaceMName AdapterlD SamplingRate Max Samples
|

Uber das Kontextmenii kénnen Sie sowohl History Adapter als auch History Nodes anlegen. Wenn Sie mit
einem TwinCAT OPC UA Server verbunden sind, dann kdnnen Sie auch komfortabel die zu
konfigurierenden Nodes per Drag&Drop aus dem Target Browser zu den History Nodes hinzufiigen.
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8] TwinCAT OPC UA Configurator

File Server

{0 & | | 6§ & |Virtual Machine 1

v| Edit | Connect Disconnect |lConnectionstaie: connectedl

Data Access  Historical Access Alams & Conditions  Securty  Server Settings  Online Panel

Settings
History Adapters
[n] Type File Server Database User Password
»
Histary Modes
MNodelD MNamespaceMame AdapterlD SamplingRate MaxSamples

E:l AlamsConditions
-4 ServerStatus
. Buildinfo

SecondsTill Shutdown
ShutdownReason

+ Start Time

-4 State

Gl itinpe

Logging| Target Browser

Anschliessend kann eine History Node uber die AdapterlD mit dem jeweiligen History Adapter verknipft

werden.

[8] TwinCAT OPC UA Configurator

File Server

{0 H | 6F 5 |Virtual Machine 1

V| Edit | Connect Disconnect |Connectionsta‘le= connected

Data Access  Historical Access  Alams & Conditions  Securty  Server Settings  Online Panel

Settings
History Adapters
[n] Type File Server Database User Password
»
History Modes
MNodelD AdapterlD SamplingRate MaxSamples
» @ |i=2258 http://opefoundation.org/UAS 0 1000 1000

Durch einen Doppelklick auf die History Node gelangen Sie in den entsprechenden Konfigurationsdialog.

Configure HistoryMode >
Settings
NedelD: li=2258 |
MamespaceMame: |h‘rt;::a".-"'u::[:r::l"::un::li—.|ti::n.::nn;u"U.F".uIr |
AdapteriD: [0 |
SamplingRate: |'|[H]] E"
MaxSamples: |1um E”
[ ok ]| Cancel |
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4.4.7 Alarms and Conditions konfigurieren

Uber die Registerkarte Alarms & Conditions kénnen Sie die entsprechende Konfiguration vornehmen und
sowohl die Condition Controller als auch die Conditions konfigurieren. Ein Condition Controller ist
hierbei eine Verwaltungseinheit zur Organisation der einzelnen Conditions. Eine Condition hingegen
spiegelt eine Variable wider welche im Sinne von Alarms & Conditions anhand von konfigurierbaren
Schwellenwerten Giberwacht werden soll.

8] TwinCAT OPC UA Configurator - m] x

File Server

D E u |ﬁ ' |\ﬁrlua| Machine 1 V| Edit | Connect Disconnect |Connedionsta‘le:

Data Access Historical Access ~ Alams & Conditions  Security  Server Settings  Online Panel
Settings  Resources
Condtion Controllers

Name

MyConditionController

Condtions in selected ConditionController

‘ MName Severity

Uber das Kontextmenii kénnen Sie sowohl Condition Controller als auch Conditions anlegen. Wenn Sie
mit einem TwinCAT OPC UA Server verbunden sind, dann kénnen Sie auch komfortabel die zu
konfigurierenden Nodes per Drag&Drop aus dem Target Browser zu den Conditions hinzufiigen.

8] TwinCAT OPC UA Configurator - O x

File Server

NEHA | o & |\ﬁrlna| Machine 1 V| Edit | Connect Disconnect IConnectionstaie: connected I

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Settings  Resources
Condttion Controllers

Name

MyConditionController

Condtions in selected ConditionController
MName Severity

E:l AlamsConditions -
(=4 ServerStatus

ShutdownReason
StartTime

1.7 Alamalanditinne d
Logging| Target Browser

Eine Condition wird immer zu dem aktuell selektierten Condition Controller hinzugefligt. Bei Verwendung
von Drag&Drop 6ffnet sich der Konfigurationsdialog einer Condition automatisch.
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Condition

General

Mame: 2258

4k

Severty: 0

Mode settings

Idertfier. li=2258

MNamespaceMame: |http:ffupcfuundatiun.urgfl_lﬁf

SamplingRate: 0 =
Alam type

(® LimitAlamType () CffNormalAlarm Type

Limit Alam Type settings
Alarm text (D Detected languages:

HighHighLimit: | | v |
HighLimit: | | v |
LowLimit: | | v | |
LowLowLimt: | | v |

Die bei Selektion des jeweiligen AlarmTypes zu konfigurierenden Alarmtexte lassen sich Uber die
entsprechenden DropDown-Boxes auswahlen. Bitte beachten Sie, dass die Alarmtexte hierbei schon

vorhanden sein miissen. In dem Kapitel Alarmtexte konfigurieren [P_54] erfahren Sie mehr zu diesem

Thema.

44.8 Alarmtexte konfigurieren

Innerhalb des Alarms & Conditions-Bereichs kdnnen Sie Uber die Registerkarte Resources Alarmtexte

konfigurieren, welche Sie anschliel3end fir eine Condition verwenden kénnen.

TwinCAT OPC UA Configurator — O X
File Server
O & | | BF & | Virtual Machine 1 Edit | Connect Disconnect | Connection state: connected
Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Settings Resources
Language files
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1. Uber das Kontextmenii fiigen Sie eine neue Alarmtextdatei hinzu. Diese Dateien sind nach der
jeweiligen Sprache gruppiert, fir welche die Alarmtexte definiert werden.

Settings

Language:

Language file

en-l5

x

0]

Text

1

This is an alarm message

This is anaother alam message

And another ane

| cancel

| Pastefromcipboard |

TS6100
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2. Uber den Paste from clipboard-Button werden ID und Text aus einer Excel-Tabelle iibernommen,
indem sie von dort zuerst in die Zwischenablage kopiert (STRG+C) und dann tber den Button importiert
werden.

jook] - Excel

Hier ist eine Alarmnachricht i

Hier ist noch eine Alarmnachricht |
Und noch eine 1
Language file )4
Settings
Language: |de-DE w
D Text
1 Hierist eine Alammnachricht
Hier ist noch eine Alarmnachricht
lUnd noch eine

Ok || Cancel | [ Pastefromcipboard |

= Nach der Konfiguration der Sprachdateien konnen Sie die Alarmtexte an einer Condition verwenden.

B TwinCAT OPC UA Configurator - O >

File Server

QA |i Hig |V'|rlua| Machine 1 V| Edit | Connect Disconnect |Connectionsia‘te: connected

Data Access  Historical Access  Alamms & Condttions  Security  Server Settings  Online Panel

Settings  Resources

Language files

A

de-DE
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Condition *

General
Mame: 2258 |

Severty: 0

4k

Mode settings

Idertfier. li=2258 |

MNamespaceMame: |I'rtt[:u:;-‘;-‘-:np:u::fc:uunu:.|.5|ti|::|'|.u::urgu‘Ll.tﬂ-.,-r |

SamplingRate: 0 =
Alam type

(® LimitAlamType () CffNormalAlarm Type

Limit Alam Type settings
Alarm text (D Detected languages:

HighHighLimt: |10 |1 v | |en-US.de-DE |

HighLimit: 20 | |2 v | [en-US.de-DE |

LowLimit: [ |13 v | len-US de-DE |

LowLowLimt:  [-10] |11 v | |en-US.de-DE |
| Ok | | Cancel

Uber die Detected languages-Felder kénnen Sie schnell Gberpriifen, ob Sie die selektierte AlarmtextiD
auch fur alle Sprachen definiert haben, oder ob eventuell eine Sprache vergessen wurde.

449 Endpunkte konfigurieren

Die Endpunkte des OPC UA Servers geben an, welche Security-Mechanismen bei der
Verbindungsherstellung eines Clients benutzt werden sollen. Diese reichen von ,unverschlisselt* bis zu
»verschlisselt und signiert, basierend auf verschiedenen Schliisselstarken.

Die Endpunkte kénnen Sie Uber den Konfigurator aktivieren und deaktivieren. Es kann z. B. sinnvoll sein,
den unverschlUsselten Endpunkt zu deaktivieren, damit sich alle Clients nur mit gultigem und als
vertrauenswirdig eingestuftem Zertifikat verbinden kénnen.

Uber die Registerkarte Server Settings konnen Sie die Endpunkte, sowie einige Zusatzparameter,
konfigurieren. Uber das Kontextmen( lassen sich Endpunkte hinzufligen oder aus der Konfiguration
entfernen.
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8] TwinCAT OPC UA Configurator - O x
File Server

0 & | | &F 37 |Virtual Machine 1
Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel
Endpoint

| Edit | Connect Disconnect | Connection state: connected

General settings Ovenrides

Server port: 4840 ) Disable ApplicationUR| check
[ Mlow deprecated securty policies
Automatically trust all client certfficates
Security settings
SecurityPolicy
» ﬂ hitp://opcfoundation org/UA/Security Policy#Basic 2565ha 256
& http://opcfoundation.org/UA/Security Policy#Aes 256_Sha256_RsaPss GEL
& http://opcfoundation org/UA/SecurityPolicy#Aes 128_Sha256_RsaOaep s

Edit

Move up

Move down

4410

Uber die Registerkarte Online Panel und den dortigen Bereich Certificates lassen sich die
Vertrauensstellungen fiir Clientzertifikate auf dem TwinCAT OPC UA Server konfigurieren. Durch Selektion
eines Clientzertifikats in dem jeweiligen TrustStore (Rejected/Accepted) lassen sich Zertifikatsdetails
anzeigen und dieses zwischen den TrustStores verschieben.

Vertrauensstellung fiir Zertifikate

[B] TwinCAT OPC UA Configurater - O X
File Server

0 & | | BF &> |Virtual Machine 1

Data Access Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel

~ Edit | Connect Disconnect | Connection state: connected

Serverinformation  Device States  Certificates  Logging

Trust store for client certificates
Rejected client cerfficates:

|UaExpert@5venG-NBOG [AACEE3COC3619211ACE79929

Server certficate
Accepted client cetfficates:

TcOpcUaConfiguratorV'3 [703D5A5153DE45713A54587)

Common name: [ TcOpcUlaServer@DESKTOP-PDTN3|
[5CENBC7831D03147D2EAZGAIAES|

Application URI: |um:Bed<hoﬂ'Momaﬁon:TcOpc UaSer|

TcOpclaGateway@DESKTOP-POTN35I [8874FCEB7F

Thumbprint :

Valid from: [13.12.2021 14:11:45 |

Valid to: [08.12.2041 14:11:46 |

| Delete server certificate |
£ > L4 >

Selected certficate

Commonname: | TcOpcllaGateway@DESKTOP-PDTY|  Valid from: [13.12.2021 14:12:10 |

16.12.2021 07:44:14
16.12.2021 07:43:32

Sleielslslele]

Thumbprrt:  [8874FC8B7F7351827F8D414CID5FT|  Validto:  [08.12.204114:12:10 |

Application URI: |um:Bed(hcﬁ'Momation:TcOchaGat|
Date/Time Message 2
16.12.2021 07:44:14  Successfully refreshed certificate list

Successfully moved certficate to rejected list
Successfully refreshed certfficate list

16.12.202107:43:20  Successfully connected to server!
16.12.2021 07:40:08  Successfully refreshed certificate list
16.12.2021 07:39:09 Successfully refreshed certificate list
1612 2021 07-39N08  Successfully refreshed cedificate list N
Logging ~ Target Browser
4411 Sicherheitseinstellungen konfigurieren
Uber die Registerkarte Security lassen sich Sicherheitseinstellungen am Server vornehmen. Diese
Sicherheitseinstellungen kdnnen die folgenden Punkte beinhalten:
» Benutzer und Gruppen
» Zugriffsrechte fur Gruppen auf Namespaces
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» Zugriffsrechte fur Gruppen auf einzelne Nodes

n TwinCAT OPC UA Configurator
File
O E M | &F &¥ |Virtual Machine 1

Data Access Historical Access  Alamns & Conditions

Server

Edit | Connect Disconnect | Connection state: connected

erver Settings  Online Panel

Users/Groups  Node permissions

Users Groups
L ¥ & B
L | ' y ' | ’ |
Sven Guests Users Administratars

_lr_ Anonymous user

* Operating system user

, Server user

Date/Time

16.12.2021 08:17:16
16.12.2021 08:05:33
16.12.2021 08:09:33
16.12.2021 08:05:32
16.12.2021 08:05:32
16.12.2021 08:05:32
16 17 2021 NR-N5-37

Message

Successfully read configuration from server

Successfully connected to server!

Successfully refreshed certfficate list

Found device http://Beckhoff com/TwinCAT/TF&100/ Server/Configuration
Found device um:Beckhoff Automation:Ua:AC

Found device um:Beckhoff Automation:Lia:HA

Found device um Beckhoff A tomation - la- Tvnes Glohal Tvnes

2000000

Logging ~ Target Browser

Benutzer und Gruppen

Zur Konfiguration von Zugriffsrechten missen zunachst einmal Benutzer und Benutzergruppen erstellt
werden. Im Auslieferungszustand des Servers sind bereits einige Gruppen vordefiniert. Uber das
Kontextmenu lassen sich neue Benutzer oder Gruppen zur Konfiguration hinzufigen.

Ein Benutzer kann hierbei entweder der Anonymous-Benutzer, ein Betriebssystembenutzer oder ein
Serverbenutzer sein. Wir empfehlen in jedem Fall die Konfiguration von Betriebssystembenutzern.

Eine Benutzergruppe kann einen sogenannten Default-Access konfiguriert haben. Hierbei handelt es sich

um Zugriffsrechte auf einen bestimmten Namespace.

Zugriffsrechte auf Namespaces

Zugriffsrechte auf bestimmte Namespaces lassen sich an einer Benutzergruppe definieren. In den
Einstellungen der Gruppe gibt es hierbei einen entsprechenden Konfigurationsbereich, welcher sich Uber

das Kontextment editieren lasst.

GroupDetails *
Group details Mamespace access
MName: | Users MNamespaceMame Access
Member of group(s): |Guests 3 um:Beckhoff Automation: TcOpcUaServer UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
g::ﬁistrators hitp://opcfoundation.org/UA/DLS UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
hitp://PLCopen.org/Opclla/ECE1131-3/ UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
um:Beckhoff Automation:Ua: Types Global Types UA_ATTRREADABLE, UA_READAELE, UA_BROWSEABLE...
hitp://Beckhoff. com/TwinCAT/TF&6100/Server/Corfiguration | UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE
um:Beckhoff Automation:Ua:AC UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
Add n:Ua:HA UA_ATTRREADABLE, UA_READABLE, UA_BROWSEABLE...
Remave noff Automation:Ua:PLC1 UA_PERMISSION_ALL
E— Edit
Cancel
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Configure Defaulthccess *
DefaultAccess details

Available namespaces: |I-ﬂpﬁnp::fmndilim.ntgfu.ﬂhf w |

MNamespaceMame: Jm:EIEu::Ic:.I'u:ﬂ"f.'r"-J_rtn:nn'uatin:-n:Tn::IZ:ZI cllaServer |

Permissions

] [] Read attribute  [+] Browse [] History modify [] Method call

[] Read value  [~] Historyread [ ] History delete [] Write attribute
[ ] Write value [] History insert  [+] Receive events

[ ok ]| Cancd |

Zugriffsrechte auf einzelne Nodes

Uber die Registerkarte Node permissions lassen sich Zugriffsrechte auf einzelne Nodes und deren
Kindelemente definieren. Sie kdnnen die Nodes hierbei manuell Giber das Kontextmeni konfigurieren oder
sie per Drag&Drop aus dem Target Browser zur Konfiguration hinzufligen, sofern Sie mit einem Server
verbunden sind.

[B] TwinCAT OPC UA Configurater - O X

File Server

NEFHA | o B |\l‘iIuﬂM—:liI:1 v| Edit | Connect Disconnect lConnectionSta‘le: connected l

Data Access  Historical Access  Alams & Conditions  Security  Server Settings  Online Panel

e e |

NodelD MamespaceMame

@ AlamsConditions ~
E|. ServerStatus

ShutdownReason
[H-4E StartTime

(-4 State

. ftiore

Logging| Target Browser

Im Node-Konfigurationsdialog lassen sich dann die Benutzergruppen und Zugriffsrechte der jeweiligen
Gruppe definieren.
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Mode permission — O *
General settings
NodelD: [=2258] |
MNamespaceMame: |h‘rtp -/ fopcfoundation .ong /LAY |
Depth: -1 Iil
Groups
MName Access

Add

Remove

Edit

Uber den Parameter Depth kénnen Sie einstellen, ob die Berechtigungen auf Kindelemente vererbt werden
sollen. Der Wert ,-1“ gibt hierbei an, dass alle Kindelemente die Berechtigungen vererbt bekommen sollen.

4412 Server neu starten
Uber das Server-Menii lasst sich ein TwinCAT OPC UA Server neu starten. Ublicherweise mdchten Sie den

gerade tber OPC UA verbundenen Server neu starten. Alternativ knnen Sie den Neustart auch tGber ADS
antriggern, falls Sie eine ADS-Route zu dem Server-System hergestellt haben.

[B) TwinCAT OPC UA Configurator

File Server

Open from target ! | Edit | Connect Disconnect | Connectior state: connected
Activate on target Conditions  Securty  Server Settings  Online Panel
Symbol Files
Devy Restart
Shutdown ‘AmsNetld AdsPort
L Restart via ADS 127.00.1.1.1 851

Shutdown via ADS

4413 Logging

Fir eine erweiterte Diagnose kdnnen Sie die Logging-Funktion des OPC UA Servers aktivieren.

® Schreiben der Log-Datei

1 Durch das Aktivieren der Logging-Funktion auf dem Server wird eine Protokolldatei auf dem
Dateisystem geschrieben. Stellen Sie sicher, dass ausreichend Speicherplatz zur Verfugung steht
und setzen Sie die Logging-Parameter entsprechend (Anzahl Log-Dateien, GréRRe pro Log-Datei).
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@® Performance- und Timingverhalten

1 Durch das Aktivieren der Protokollfunktionen verandert sich das Timing-Verhalten des
OPC UA Servers. Hierdurch kdnnen je nach Plattform und Projekt Geschwindigkeitseinbuf3en
entstehen.

Uber die Registerkarte Online Panel und den dortigen Bereich Logging lassen sich die Server-
Protokollfunktionen aktivieren.

[B] TwinCAT OPC UA Configurator — m} b4
File Server
] = ol B & Virtual Machine 1 Edit | Connect Disconnect | Connection state: connected
Data Access Historical Access  Alamms & Conditions  Security  Server Settings  Online Panel
Serverinfommation  Device States  Certficates  Logging

General settings

Trace file: |C\TwinCAT\Functions \TF&100-0P(|

MNumber of trace files: |5 | | |

MNumber of entries per file: |'I[H}D'D'D | | |

AppTrace Stack Trace
AppTrace level: |T-" | - Stack Trace level: |T-" | -
AppTrace enabled: |False | Stack Trace enabled: |False |
Activate Deactivate Activate Deactivate
Trace-Level

Generell gilt: Je hoher der , Trace level®, desto detailliertere (und mehr) Daten werden geschrieben, desto
mehr Last wird jedoch auch auf der Serverapplikation verursacht, wodurch sich das Timingverhalten
entsprechend andert. Bitte aktivieren Sie daher das Logging nur im Diagnosefall und in Absprache mit dem
Beckhoff Support.

Activate App Trace

In den meisten Fallen ist es ausreichend ein sogenanntes ,AppTrace” zu erstellen. Hierbei werden
Informationen der Serverapplikation protokolliert. Zum Aktivieren des AppTrace tragen Sie bitte die Anzahl
an TraceFiles, sowie die Anzahl Eintrage pro TraceFile in die zugehdrigen Textfelder ein. Anschliessend
wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des AppTrace. Die Werte in den
grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.

Activate Stack Trace

In einigen wenigen Fallen ist es zusatzlich notwendig ein sogenanntes ,StackTrace” zu erstellen, wodurch
Informationen vom OPC UA Stack protokolliert werden. Zum Aktivieren des StackTrace tragen Sie bitte die
Anzahl an TraceFiles, sowie die Anzahl Eintrage pro TraceFile in die zugehdrigen Textfelder ein.
Anschliessend wahlen Sie einen Tracelevel aus und klicken auf den Button zum Aktivieren des StackTrace.
Die Werte in den grau hinterlegten Textfeldern stellen die aktuellen Einstellungen auf dem Server dar.
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5 Anhang

5.1 ADS Return Codes

Gruppierung der Fehlercodes:
Globale Fehlercodes: 0x0000 [» 63]... (0x9811_0000 ...)
Router Fehlercodes: 0x0500 [» 63]... (0x9811_0500 ...)

Allgemeine ADS Fehler: 0x0700 [»_64]... (0x9811_0700 ...)

RTime Fehlercodes: 0x1000 [P 66]... (0x9811_1000 ...)

Globale Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x0 0 0x98110000 |ERR_NOERROR Kein Fehler.

0x1 1 0x98110001 ERR_INTERNAL Interner Fehler.

0x2 2 0x98110002 |ERR_NORTIME Keine Echtzeit.

0x3 3 0x98110003 ERR_ALLOCLOCKEDMEM Zuweisung gesperrt - Speicherfehler.

0x4 4 0x98110004 ERR_INSERTMAILBOX Postfach voll — Es konnte die ADS Nachricht nicht
versendet werden. Reduzieren der Anzahl der ADS
Nachrichten pro Zyklus bringt Abhilfe.

0x5 5 0x98110005 |ERR_WRONGRECEIVEHMSG Falsches HMSG.

0x6 6 0x98110006 |ERR_TARGETPORTNOTFOUND Ziel-Port nicht gefunden — ADS Server ist nicht gestartet
oder erreichbar.

0x7 7 0x98110007 ERR_TARGETMACHINENOTFOUND Zielrechner nicht gefunden — AMS Route wurde nicht
gefunden.

0x8 8 0x98110008 |ERR_UNKNOWNCMDID Unbekannte Befehl-ID.

0x9 9 0x98110009 |ERR_BADTASKID Ungliltige Task-ID.

0xA 10 0x9811000A |ERR_NOIO Kein 10.

0xB 11 0x9811000B |ERR_UNKNOWNAMSCMD Unbekannter AMS-Befehl.

0xC 12 0x9811000C |ERR_WIN32ERROR Win32 Fehler.

0xD 13 0x9811000D |ERR_PORTNOTCONNECTED Port nicht verbunden.

OxE 14 0x9811000E  |ERR_INVALIDAMSLENGTH Ungliltige AMS-Lénge.

OxF 15 0x9811000F |ERR_INVALIDAMSNETID Ungliltige AMS Net ID.

0x10 16 0x98110010 ERR_LOWINSTLEVEL Installations-Level ist zu niedrig —TwinCAT 2
Lizenzfehler.

0x11 17 0x98110011 ERR_NODEBUGINTAVAILABLE Kein Debugging verfligbar.

0x12 18 0x98110012 |ERR_PORTDISABLED Port deaktiviert — TwinCAT System Service nicht
gestartet.

0x13 19 0x98110013 ERR_PORTALREADYCONNECTED Port bereits verbunden.

0x14 20 0x98110014 |ERR_AMSSYNC_W32ERROR AMS Sync Win32 Fehler.

0x15 |21 0x98110015 |ERR_AMSSYNC_TIMEOUT AMS Sync Timeout.

0x16 |22 0x98110016 |ERR_AMSSYNC_AMSERROR AMS Sync Fehler.

0x17 |23 0x98110017 |ERR_AMSSYNC_NOINDEXINMAP Keine Index-Map fir AMS Sync vorhanden.

0x18 |24 0x98110018  |ERR_INVALIDAMSPORT Unglltiger AMS-Port.

0x19 25 0x98110019 |ERR_NOMEMORY Kein Speicher.

Ox1A |26 0x9811001A |ERR_TCPSEND TCP Sendefehler.

0x1B |27 0x9811001B |ERR_HOSTUNREACHABLE Host nicht erreichbar.

0x1C |28 0x9811001C  |ERR_INVALIDAMSFRAGMENT Ungliltiges AMS Fragment.

0x1D |29 0x9811001D |ERR_TLSSEND TLS Sendefehler — Secure ADS Verbindung
fehlgeschlagen.

Ox1E |30 0x9811001E |ERR_ACCESSDENIED Zugriff Verweigert — Secure ADS Zugriff verweigert.

Router Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x500 (1280 |0x98110500 |ROUTERERR_NOLOCKEDMEMORY Lockierter Speicher kann nicht zugewiesen werden.

0x501 [1281 |0x98110501 ROUTERERR_RESIZEMEMORY Die GroRe des Routerspeichers konnte nicht gedndert
werden.

0x502 [1282 |0x98110502 |ROUTERERR_MAILBOXFULL Das Postfach hat die maximale Anzahl der méglichen
Meldungen erreicht.

0x503 [1283 |0x98110503 |ROUTERERR_DEBUGBOXFULL Das Debug Postfach hat die maximale Anzahl der
maoglichen Meldungen erreicht.

0x504 [1284 |0x98110504 |ROUTERERR_UNKNOWNPORTTYPE Der Porttyp ist unbekannt.

0x505 [1285 |0x98110505 |ROUTERERR_NOTINITIALIZED Router ist nicht initialisiert.

0x506 [1286 |0x98110506 |ROUTERERR_PORTALREADYINUSE Die Portnummer ist bereits vergeben.

0x507 [1287 |0x98110507 |ROUTERERR_NOTREGISTERED Der Port ist nicht registriert.

0x508 [1288 |0x98110508 |ROUTERERR_NOMOREQUEUES Die maximale Portanzahl ist erreicht.

0x509 [1289 |0x98110509 |ROUTERERR_INVALIDPORT Der Port ist ungultig.

0x50A [1290 |0x9811050A |ROUTERERR_NOTACTIVATED Der Router ist nicht aktiv.

0x50B [1291 |0x9811050B |ROUTERERR_FRAGMENTBOXFULL Das Postfach hat die maximale Anzahl fir
fragmentierte Nachrichten erreicht.

0x50C (1292 |0x9811050C |ROUTERERR_FRAGMENTTIMEOUT Fragment Timeout aufgetreten.

0x50D [1293 |0x9811050D |ROUTERERR_TOBEREMOVED Port wird entfernt.

Allgemeine ADS Fehlercodes
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Hex Dec HRESULT Name Beschreibung

0x700 |1792 |0x98110700 |ADSERR_DEVICE_ERROR Allgemeiner Geratefehler.

0x701 |[1793 |0x98110701 |ADSERR_DEVICE_SRVNOTSUPP Service wird vom Server nicht unterstitzt.

0x702 (1794 |0x98110702 |ADSERR_DEVICE_INVALIDGRP Ungliltige Index-Gruppe.

0x703 (1795 |0x98110703 |ADSERR_DEVICE_INVALIDOFFSET Ungliltiger Index-Offset.

0x704 1796 |0x98110704 |ADSERR_DEVICE_INVALIDACCESS Lesen oder Schreiben nicht gestattet.

0x705 |1797 |0x98110705 |ADSERR_DEVICE_INVALIDSIZE Parametergrofie nicht korrekt.

0x706 (1798 |0x98110706 |ADSERR_DEVICE_INVALIDDATA Ungliltige Daten-Werte.

0x707 (1799 |0x98110707 |ADSERR_DEVICE_NOTREADY Gerat nicht betriebsbereit.

0x708 |1800 |0x98110708 |ADSERR_DEVICE_BUSY Gerat beschaftigt.

0x709 |1801 |0x98110709 |ADSERR_DEVICE_INVALIDCONTEXT Ungliltiger Kontext vom Betriebssystem - Kann
durch Verwendung von ADS Bausteinen in
unterschiedlichen Tasks auftreten. Abhilfe kann die
Multitasking-Syncronisation in der SPS geben.

0x70A |1802 |0x9811070A |ADSERR_DEVICE_NOMEMORY Nicht genligend Speicher.

0x70B (1803 |0x9811070B |ADSERR_DEVICE_INVALIDPARM Ungliltige Parameter-Werte.

0x70C (1804 |0x9811070C |ADSERR_DEVICE_NOTFOUND Nicht gefunden (Dateien,...).

0x70D |1805 |0x9811070D |ADSERR_DEVICE_SYNTAX Syntax-Fehler in Datei oder Befehl.

0x70E |1806 |0x9811070E |ADSERR_DEVICE_INCOMPATIBLE Objekte stimmen nicht tberein.

0x70F |1807 |0x9811070F |ADSERR_DEVICE_EXISTS Obijekt ist bereits vorhanden.

0x710 |1808 |0x98110710 |ADSERR_DEVICE_SYMBOLNOTFOUND Symbol nicht gefunden.

0x711 1809 |0x98110711 |ADSERR_DEVICE_SYMBOLVERSIONINVALID |Symbol-Version ungiiltig — Kann durch einen
Online-Change auftreten. Erzeuge einen neuen
Handle.

0x712 |1810 |0x98110712 |ADSERR_DEVICE_INVALIDSTATE Gerat (Server) ist im ungultigen Zustand.

0x713 |1811 |0x98110713 |ADSERR_DEVICE_TRANSMODENOTSUPP AdsTransMode nicht unterstutzt.

0x714 |1812 |0x98110714 |ADSERR_DEVICE_NOTIFYHNDINVALID Notification Handle ist ungiiltig.

0x715 (1813 |0x98110715 |ADSERR_DEVICE_CLIENTUNKNOWN Notification-Client nicht registriert.

0x716 |1814 |0x98110716 |ADSERR_DEVICE_NOMOREHDLS Keine weiteren Handles verfligbar.

0x717 (1815 |0x98110717 |ADSERR_DEVICE_INVALIDWATCHSIZE GroRe der Notification zu groR.

0x718 |1816 |0x98110718 |ADSERR_DEVICE_NOTINIT Gerat nicht initialisiert.

0x719 |1817 |0x98110719 |ADSERR_DEVICE_TIMEOUT Gerat hat einen Timeout.

0x71A |1818 |0x9811071A |ADSERR_DEVICE_NOINTERFACE Interface Abfrage fehlgeschlagen.

0x71B |1819 |0x9811071B |ADSERR_DEVICE_INVALIDINTERFACE Falsches Interface angefordert.

0x71C (1820 |0x9811071C |ADSERR_DEVICE_INVALIDCLSID Class-ID ist ungliltig.

0x71D (1821 |0x9811071D |ADSERR_DEVICE_INVALIDOBJID Object-ID ist unguiltig.

Ox71E |1822 |0x9811071E |ADSERR_DEVICE_PENDING Anforderung steht aus.

0x71F (1823 |0x9811071F |ADSERR_DEVICE_ABORTED Anforderung wird abgebrochen.

0x720 (1824 |0x98110720 |ADSERR_DEVICE_WARNING Signal-Warnung.

0x721 (1825 |0x98110721 |ADSERR_DEVICE_INVALIDARRAYIDX Ungliltiger Array-Index.

0x722 |1826 |0x98110722 |ADSERR_DEVICE_SYMBOLNOTACTIVE Symbol nicht aktiv.

0x723 (1827 |0x98110723 |ADSERR_DEVICE_ACCESSDENIED Zugriff verweigert.

0x724 (1828 |0x98110724 |ADSERR_DEVICE_LICENSENOTFOUND Fehlende Lizenz.

0x725 (1829 |0x98110725 |ADSERR_DEVICE_LICENSEEXPIRED Lizenz abgelaufen.

0x726 (1830 |0x98110726 |ADSERR_DEVICE_LICENSEEXCEEDED Lizenz Uberschritten.

0x727 |1831 |0x98110727 |ADSERR_DEVICE_LICENSEINVALID Lizenz ungliltig.

0x728 |1832 |0x98110728 |ADSERR_DEVICE_LICENSESYSTEMID Lizenzproblem: System-ID ist ungultig.

0x729 (1833 |0x98110729 |ADSERR_DEVICE_LICENSENOTIMELIMIT Lizenz nicht zeitlich begrenzt.

0x72A (1834 |0x9811072A |ADSERR_DEVICE_LICENSEFUTUREISSUE Lizenzproblem: Zeitpunkt in der Zukunft.

0x72B |1835 |0x9811072B |ADSERR_DEVICE_LICENSETIMETOLONG Lizenz-Zeitraum zu lang.

0x72C |1836 |0x9811072C |ADSERR_DEVICE_EXCEPTION Exception beim Systemstart.

0x72D 1837 |0x9811072D |ADSERR_DEVICE_LICENSEDUPLICATED Lizenz-Datei zweimal gelesen.

0x72E |1838 |0x9811072E |ADSERR_DEVICE_SIGNATUREINVALID Ungliltige Signatur.

0x72F (1839 |0x9811072F |ADSERR_DEVICE_CERTIFICATEINVALID Zertifikat unguiltig.

0x730 (1840 |0x98110730 |ADSERR_DEVICE_LICENSEOEMNOTFOUND |Public Key vom OEM nicht bekannt.

0x731 |1841 |0x98110731 |ADSERR_DEVICE_LICENSERESTRICTED Lizenz nicht gultig fir diese System.ID.

0x732 (1842 |0x98110732 |ADSERR_DEVICE_LICENSEDEMODENIED Demo-Lizenz untersagt.

0x733 (1843 |0x98110733 |ADSERR_DEVICE_INVALIDFNCID Funktions-ID ungliltig.

0x734 |1844 |0x98110734 |ADSERR_DEVICE_OUTOFRANGE Aulerhalb des gliltigen Bereiches.

0x735 (1845 |0x98110735 |ADSERR_DEVICE_INVALIDALIGNMENT Ungliltiges Alignment.
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Hex Dec HRESULT Name Beschreibung

0x736 |1846 |0x98110736 |ADSERR_DEVICE_LICENSEPLATFORM Ungiltiger Plattform Level.

0x737 |1847 |0x98110737 |ADSERR_DEVICE_FORWARD_PL Kontext — Weiterleitung zum Passiv-Level.

0x738 (1848 |0x98110738 |ADSERR_DEVICE_FORWARD_DL Kontext — Weiterleitung zum Dispatch-Level.

0x739 1849 |0x98110739 |ADSERR_DEVICE_FORWARD_RT Kontext — Weiterleitung zur Echtzeit.

0x740 |1856 |0x98110740 |ADSERR_CLIENT_ERROR Clientfehler.

0x741 |1857 |0x98110741 |ADSERR_CLIENT_INVALIDPARM Dienst enthalt einen ungultigen Parameter.

0x742 (1858 |0x98110742 |ADSERR_CLIENT_LISTEMPTY Polling-Liste ist leer.

0x743 |1859 |0x98110743 |ADSERR_CLIENT_VARUSED Var-Verbindung bereits im Einsatz.

0x744 (1860 |0x98110744 |ADSERR_CLIENT_DUPLINVOKEID Die aufgerufene ID ist bereits in Benutzung.

0x745 |1861 |0x98110745 |ADSERR_CLIENT_SYNCTIMEOUT Timeout ist aufgetreten — Die Gegenstelle
antwortet nicht im vorgegebenen ADS Timeout.
Die Routeneinstellung der Gegenstelle kann falsch
konfiguriert sein.

0x746 |1862 |0x98110746 |ADSERR_CLIENT_W32ERROR Fehler im Win32 Subsystem.

0x747 |1863 |0x98110747 |ADSERR_CLIENT_TIMEOUTINVALID Ungiiltiger Client Timeout-Wert.

0x748 (1864 |0x98110748 |ADSERR_CLIENT_PORTNOTOPEN Port nicht gedffnet.

0x749 (1865 |0x98110749 |ADSERR_CLIENT_NOAMSADDR Keine AMS Adresse.

0x750 1872 |0x98110750 |ADSERR_CLIENT_SYNCINTERNAL Interner Fehler in Ads-Sync.

0x751 |1873 |0x98110751 |ADSERR_CLIENT_ADDHASH Uberlauf der Hash-Tabelle.

0x752 |1874 |0x98110752 |ADSERR_CLIENT_REMOVEHASH Schlissel in der Tabelle nicht gefunden.

0x753 |1875 |0x98110753 |ADSERR_CLIENT_NOMORESYM Keine Symbole im Cache.

0x754 (1876 |0x98110754 |ADSERR_CLIENT_SYNCRESINVALID Ungliltige Antwort erhalten.

0x755 |1877 |0x98110755 |ADSERR_CLIENT_SYNCPORTLOCKED Sync Port ist verriegelt.

0x756 |1878 |0x98110756 |ADSERR_CLIENT_REQUESTCANCELLED Die Anfrage wurde abgebrochen.

RTime Fehlercodes

Hex Dec HRESULT Name Beschreibung

0x1000 4096 |0x98111000 |RTERR_INTERNAL Interner Fehler im Echtzeit-System.

0x1001 |4097 |0x98111001 |RTERR_BADTIMERPERIODS Timer-Wert nicht giiltig.

0x1002 4098 |0x98111002 |RTERR_INVALIDTASKPTR Task-Pointer hat den ungultigen Wert 0 (null).

0x1003 |4099 |0x98111003 |RTERR_INVALIDSTACKPTR Stack-Pointer hat den ungtiltigen Wert 0 (null).

0x1004 4100 |0x98111004 |RTERR_PRIOEXISTS Die Request Task Priority ist bereits vergeben.

0x1005 4101 |0x98111005 |RTERR_NOMORETCB Kein freier TCB (Task Control Block) verfligbar. Maximale
Anzahl von TCBs betragt 64.

0x1006 4102 |0x98111006 |RTERR_NOMORESEMAS Keine freien Semaphoren zur Verfligung. Maximale
Anzahl der Semaphoren betragt 64.

0x1007 |4103 |0x98111007 |RTERR_NOMOREQUEUES Kein freier Platz in der Warteschlange zur Verfigung.
Maximale Anzahl der Platze in der Warteschlange betragt
64.

0x100D 4109 |0x9811100D |RTERR_EXTIRQALREADYDEF Ein externer Synchronisations-Interrupt wird bereits
angewandt.

0x100E |4110 |0x9811100E |RTERR_EXTIRQNOTDEF Kein externer Sync-Interrupt angewandt.

0x100F |4111 |0x9811100F |RTERR_EXTIRQINSTALLFAILED Anwendung des externen Synchronisierungs-Interrupts
ist fehlgeschlagen.

0x1010 [4112 |0x98111010 |RTERR_IRQLNOTLESSOREQUAL Aufruf einer Service-Funktion im falschen Kontext

0x1017 4119 |0x98111017 |RTERR_VMXNOTSUPPORTED Intel VT-x Erweiterung wird nicht unterstutzt.

0x1018 4120 |0x98111018 |RTERR_VMXDISABLED Intel VT-x Erweiterung ist nicht aktiviert im BIOS.

0x1019 |4121 |0x98111019 |RTERR_VMXCONTROLSMISSING Fehlende Funktion in Intel VT-x Erweiterung.

0x101A |4122 |0x9811101A |RTERR_VMXENABLEFAILS Aktivieren von Intel VT-x schlagt fehl.

Spezifische positive HRESULT Return Codes:
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HRESULT Name Beschreibung
0x0000_0000 S OK Kein Fehler.
0x0000_0001 S_FALSE Kein Fehler.

Bsp.: erfolgreiche Abarbeitung, bei der jedoch ein negatives
oder unvollstéandiges Ergebnis erzielt wurde.

0x0000_0203 S_PENDING Kein Fehler.

Bsp.: erfolgreiche Abarbeitung, bei der jedoch noch kein
Ergebnis vorliegt.

0x0000_0256 S_WATCHDOG_TIMEOUT Kein Fehler.

Bsp.: erfolgreiche Abarbeitung, bei der jedoch eine
Zeitliberschreitung eintrat.

TCP Winsock-Fehlercodes

Hex Dec Name Beschreibung

0x274C 10060 WSAETIMEDOUT Verbindungs Timeout aufgetreten - Fehler beim Herstellen der Verbindung,
da die Gegenstelle nach einer bestimmten Zeitspanne nicht
ordnungsgemaR reagiert hat, oder die hergestellte Verbindung konnte
nicht aufrecht erhalten werden, da der verbundene Host nicht reagiert hat.
0x274D 10061 WSAECONNREFUSED Verbindung abgelehnt - Es konnte keine Verbindung hergestellt werden,
da der Zielcomputer dies explizit abgelehnt hat. Dieser Fehler resultiert
normalerweise aus dem Versuch, eine Verbindung mit einem Dienst
herzustellen, der auf dem fremden Host inaktiv ist—das heif3t, einem
Dienst, fiir den keine Serveranwendung ausgefiihrt wird.

0x2751 10065 WSAEHOSTUNREACH Keine Route zum Host - Ein Socketvorgang bezog sich auf einen nicht
verfligbaren Host.

Weitere Winsock-Fehlercodes: Win32-Fehlercodes

5.2 Support und Service

Beckhoff und seine weltweiten Partnerfirmen bieten einen umfassenden Support und Service, der eine
schnelle und kompetente Unterstiitzung bei allen Fragen zu Beckhoff Produkten und Systemlésungen zur
Verfligung stellt.

Downloadfinder

Unser Downloadfinder beinhaltet alle Dateien, die wir lIhnen zum Herunterladen anbieten. Sie finden dort
Applikationsberichte, technische Dokumentationen, technische Zeichnungen, Konfigurationsdateien und
vieles mehr.

Die Downloads sind in verschiedenen Formaten erhaltlich.

Beckhoff Niederlassungen und Vertretungen

Wenden Sie sich bitte an Ihre Beckhoff Niederlassung oder lhre Vertretung fiir den lokalen Support und
Service zu Beckhoff Produkten!

Die Adressen der weltweiten Beckhoff Niederlassungen und Vertretungen entnehmen Sie bitte unserer
Internetseite: www.beckhoff.com

Dort finden Sie auch weitere Dokumentationen zu Beckhoff Komponenten.

Beckhoff Support

Der Support bietet Ihnen einen umfangreichen technischen Support, der Sie nicht nur bei dem Einsatz
einzelner Beckhoff Produkte, sondern auch bei weiteren umfassenden Dienstleistungen unterstitzt:

» Support
* Planung, Programmierung und Inbetriebnahme komplexer Automatisierungssysteme
« umfangreiches Schulungsprogramm fir Beckhoff Systemkomponenten

Hotline: +49 5246 963-157
E-Mail: support@beckhoff.com
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Beckhoff Service

Das Beckhoff Service-Center unterstttzt Sie rund um den After-Sales-Service:
» Vor-Ort-Service
* Reparaturservice
+ Ersatzteilservice
* Hotline-Service

Hotline: +49 5246 963-460
E-Mail: service@beckhoff.com
Beckhoff Unternehmenszentrale

Beckhoff Automation GmbH & Co. KG
Hulshorstweg 20

33415 Verl

Deutschland

Telefon: +49 5246 963-0
E-Mail: info@beckhoff.com
Internet: www.beckhoff.com
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